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1 Einflihrung
— Uberblick und Ausblick —
1.1 Eine zwiespaltige Bilanz

Dieser 19. Tétigkeitsbericht (TB), den ich dem Deutschen
Bundestag vorlege, ist der fiinfte und letzte in meiner Amts-
zeit als Bundesbeauftragter fiir den Datenschutz. Er gibt ei-
nen Uberblick iiber meine Titigkeit in den Jahren 2001 und
2002, die wiederum neben der datenschutzrechtlichen Kon-
trolle stark von der Beratung des Deutschen Bundestages,
der Bundesregierung und der 6ffentlichen Stellen des Bun-
des in Fragen des Datenschutzes geprégt war. Vieles konnte
zur Stirkung des Grundrechts auf informationelle Selbst-
bestimmung erreicht werden, in anderen Bereichen besteht
weiterer Handlungsbedarf, und es gibt immer wieder neue
Fragestellungen und Problemfelder, die einer datenschutz-
gerechten Losung zugefiihrt werden miissen. Ein Tatigkeits-
bericht kann deswegen immer nur eine Momentaufnahme
ohne abschlieBenden Charakter sein. Er gibt Rechenschaft
iiber die geleistete Arbeit und soll zugleich aufzeigen, wo
aus Sicht des Datenschutzes weitere Verbesserungen erfor-
derlich oder zumindest wiinschenswert sind.

Bei meiner Arbeit in den letzten zwei Jahren habe ich — auch
bei unterschiedlicher Position in der Sache — viel Verstind-
nis und Unterstiitzung gefunden. Dafiir danke ich den Mit-
gliedern des Deutschen Bundestages, aber auch den vielen
Vertretern in Regierung und Verwaltung, die meinen Rat in
Datenschutzfragen gesucht und angenommen und meine
Tatigkeit insgesamt unterstiitzt haben. Mein Dank gilt aber
auch den Mitarbeiterinnen und Mitarbeitern meiner Dienst-
stelle, die mich mit unvermindert groem Engagement und
hoher Leistungsbereitschaft bei der Erfiillung meiner ge-
setzlichen Aufgaben unterstiitzen.

Auch der jetzige Berichtszeitraum hat wieder gezeigt, dass
das Gespiir fiir die Belange des Datenschutzes in Politik und
Verwaltung, aber auch allgemein in der Gesellschaft, in den
Kreisen der privaten Wirtschaft und nicht zuletzt bei den
Biirgern, um deren Grundrechtsschutz es schlielich geht,
zwar weiter gewachsen ist, dem Datenschutz aber noch lange
nicht von allen der Stellenwert eingerdumt wird, der ihm als
Garant von Biirgerrechten in einem freiheitlichen Rechts-
staat zukommen sollte. Ursache dafiir sind auch offenbar
sich wiederholende Vorurteile und Missverstidndnisse. We-
der sind innere Sicherheit und Datenschutz zwangsldufig
Gegensitze, noch behindert Datenschutz effizientes Verwal-
tungshandeln oder stort die freie Entfaltung der wirtschaftli-
chen Krifte und Moglichkeiten. Und auch die leider immer
noch vertretene Meinung, wer nichts zu verbergen habe,
brauche keinen Datenschutz, geht an der Sache vollig vorbei.

Eine Reihe von Punkten, die ich in meinem letzten Tétig-
keitsbericht angesprochen habe, konnten im Berichtszeit-
raum gelost oder zumindest einer Losung ndher gebracht
werden. Dies gilt aber leider nicht fiir alle Problemfelder,
die ich dort — zum Teil nicht zum ersten Mal — thematisiert
habe. So hat die Bundesregierung noch immer keinen Ent-
wurf eines Arbeitnehmerdatenschutzgesetzes vorgelegt, ob-
wohl sie hierzu vom Deutschen Bundestag mehrfach aufge-
fordert worden ist (vgl. Nr. 21.1). Auch zum unbefugten
Aufnehmen und Verbreiten von personenbezogenen Bildda-
ten steht eine gesetzliche Regelung weiterhin aus, obwohl
die Regelungsbediirftigkeit allgemein anerkannt wird (vgl.
Nr. 8.1). Die Zahl der Telefoniiberwachungen ist im Be-

richtszeitraum in Deutschland weiter deutlich angestiegen
(vgl. Nr. 8.2.5), ohne dass es hierfiir eine fiir mich nachvoll-
ziehbare, befriedigende Erklarung gibt. Auch das hierzu in
Auftrag gegebene Forschungsvorhaben (vgl. Nr. 8.3) liegt
noch nicht vor. Diese Entwicklung erfiillt mich unverandert
mit groBer Sorge. Wir diirfen nicht zulassen, dass sich in un-
serem Land schleichend und fast unbemerkt eine Uberwa-
chungskultur entwickelt, deren tatsdchliche Notwendigkeit
nicht nachgewiesen ist.

1.2 Das neue BDSG — nur eine Etappe auf
dem Weg zur umfassenden Reform
des Datenschutzrechts

Im Juni 2002 konnte das 25-jéhrige Bestehen des Bundes-
datenschutzgesetzes mit einem Festakt in Berlin gefeiert wer-
den (vgl. Nr. 33.1). Ein Jahr davor ist endlich nach langem
Ringen das Gesetz zur Anderung des Bundesdatenschutz-
gesetzes und anderer Gesetze in Kraft getreten (vgl. Nr. 3.2),
das nicht nur die européische Datenschutzrichtlinie 95/46/EG
vom 24. Oktober 1995 in nationales Recht umgesetzt, son-
dern dariiber hinaus bedeutsame Neuerungen gebracht hat.
Wichtige Weichenstellungen fiir die Zukunft bedeuten nach
meiner Einschéitzung die Verankerung des Grundsatzes von
Datenvermeidung und Datensparsamkeit im Gesetz, die
Einfiihrung der Vorabkontrolle, das Verbot der automatisier-
ten Einzelentscheidung, die Regelung zur Videoiiberwa-
chung und zum Einsatz von Chipkarten und die Einfithrung
des Datenschutzaudits.

Aber gerade dieser letzte Punkt zeigt den grofen Unter-
schied, der zwischen der gesetzlichen Theorie und der prak-
tischen Umsetzung bestehen kann. Denn die ins BDSG ein-
gefiigte Regelung zum Datenschutzaudit 1duft so lange leer,
wie das erforderliche Ausfiihrungsgesetz, das die Einzelhei-
ten regeln soll, nicht in Kraft getreten ist. Bislang besteht
hierfiir noch nicht einmal ein Entwurf (vgl. Nr. 3.2.1). Da-
mit konnen sich aber auch die positiven Wirkungen, die den
Datenschutz zum Wettbewerbsvorteil machen und dadurch
in die technische und wirtschaftliche Entwicklung integrie-
ren sollen, noch nicht entfalten. Im Gegenteil besteht die
Gefahr, dass auf dem Markt Auditierungsverfahren angebo-
ten und eingesetzt werden, die dann spiter den gesetzlichen
Anforderungen nicht entsprechen, was zu Verwirrung und
Verdrgerung bei Unternehmen und Verbrauchern fithren und
letztlich der Akzeptanz des Datenschutzaudits schaden
kann.

Auch sonst ist die Umsetzung des neuen BDSG in der Praxis
noch lange nicht vollzogen. So hat eine Umfrage bei den
obersten Bundesbehdrden zur Position des behordlichen Da-
tenschutzbeauftragten bei ihnen selbst und in ihrem jeweili-
gen Geschiftsbereich (vgl. Nr. 3.2.5) teilweise noch deutliche
Defizite ergeben, obwohl der interne Datenschutzbeauftragte
auch fiir den o6ffentlichen Bereich zum Zeitpunkt der Erhe-
bung seit liber einem Jahr gesetzlich vorgeschrieben war.
Auch bei der Videoiiberwachung zeigen sich Unsicherheiten
(vgl. Nrn. 3.2.2, 4.1), und noch lange hat nicht jede 6ffentli-
che Stelle Videokameras, die den offentlich zuginglichen
Raum iiberwachen, entsprechend der gesetzlichen Vorschrift
kenntlich gemacht. Vergleichbare Vollzugsdefizite zeigen
sich auch bei nicht 6ffentlichen Stellen, und dies nicht nur bei
der Videoiiberwachung. Von den Postdienst- und Telekom-
munikationsunternechmen abgesehen, gehdren datenschutz-
rechtliche Kontrolle und Beratung nicht 6ffentlicher Stellen
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zwar nicht zu meinen Aufgaben. Ich kann aber dennoch fest-
stellen, dass hier offensichtlich nicht tiberall die Vorschriften
des BDSG bekannt sind und beachtet werden. Dies sollte
auch bei der notwendigen Weiterentwicklung des Daten-
schutzrechts beriicksichtigt werden. Es macht in meinen Au-
gen wenig Sinn, wenn erweiterten und verbesserten gesetz-
lichen Datenschutzbestimmungen in der Praxis kein Vollzug
folgt und dies nicht sanktioniert oder im schlimmsten Fall
dieses Defizit noch nicht einmal festgestellt wird. Im Zuge
der von der Bundesregierung angekiindigten zweiten Stufe
der BDSG-Novellierung sollte deswegen verstérkt darauf ge-
achtet werden, das Gesetz liberschaubar und praktikabel zu
gestalten und seinen Vollzug zu verbessern.

Die Vorbereitungen zu dieser beabsichtigten Reform des
Datenschutzrechts sind im Berichtszeitraum weiter voran-
geschritten (vgl. Nr. 3.3). So liegt ein vom Bundesministe-
rium des Innern in Auftrag gegebenes umfangreiches Gut-
achten vor, das eine umfassende und tiefgreifende Analyse
des Modernisierungsbedarfs im Datenschutzrecht enthélt
und die Richtung fiir eine weit reichende Reform des Daten-
schutzes weist. Die Vorschldge der Gutachter, das Daten-
schutzrecht zu vereinfachen und moglichst viele Spezialvor-
schriften im BDSG zu integrieren, die Selbstbestimmung
des Einzelnen zu stirken und gesellschaftliche Selbstregu-
lierung sowie technischen Datenschutz verstdrkt zu fordern,
halte ich fiir sinnvoll und gut. Angesichts der in der Bun-
desrepublik Deutschland bereits sehr ausdifferenzierten Da-
tenschutzregelungen wird es aber nicht einfach sein, diese
Uberlegungen zeitnah umzusetzen, zumal es sich hierbei um
grundlegende Weichenstellungen und noch nicht um kon-
krete, ausformulierte Regelungsvorschldge handelt. Das
Ziel, das informationelle Selbstbestimmungsrecht des Biir-
gers zu einem selbstverstdndlichen, integrierten Teil der
technischen, gesellschaftlichen, wirtschaftlichen und recht-
lichen Entwicklung zu machen und nicht mehr als einen
Eingriff von auBen in diese Entwicklung zu begreifen, sollte
aber in jedem Falle mit Nachdruck weiterverfolgt werden.

1.3 Terrorismusbekdampfung und Innere
Sicherheit — auch der Datenschutz

ist gefordert

Der furchtbare Terroranschlag vom 11. September 2001 und
die fortbestehende weltweite Bedrohung durch den interna-
tionalen Terrorismus, aber auch der Kampf gegen das orga-
nisierte Verbrechen und das stete Bemiihen um eine verbes-
serte innere Sicherheit haben im Berichtszeitraum Recht
und Praxis des Datenschutzes nachhaltig beeinflusst. Auf-
grund der tief gehenden Bedeutung der gesetzlichen MaB-
nahmen zur Terrorismusbekdmpfung auch fiir den Daten-
schutz habe ich diesem Thema ein eigenes Kapitel
gewidmet (vgl. Nr. 2). Auch wenn erste politische AuBerun-
gen und erste Gesetzentwiirfe zum Teil einen anderen Tenor
hatten, hat sich im Ergebnis wieder gezeigt, dass wirksame
Bekdampfung von Terror und Kriminalitit und Datenschutz
als Ausdruck des Grundrechts auf freie Entfaltung der Per-
sonlichkeit und informationelle Selbstbestimmung keine
uniiberbriickbaren Gegensitze sein miissen, sondern sich
sehr wohl in einem ausgewogenen Interessenausgleich un-
tereinander verbinden lassen. Obwohl ich mit meinen Be-
denken nicht immer durchdringen konnte, bewerte ich es als
besonders positiv, dass es erstmals gelungen ist, neue Ein-
griffsbefugnisse fiir die Sicherheitsbehdrden zu befristen
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und einer Erfolgskontrolle zu unterwerfen. Nur so kann auf
Dauer festgestellt werden, welche Eingriffe und Beschrén-
kungen beim Datenschutz wirklich zur Verbesserung der
Gefahrenabwehr und inneren Sicherheit erforderlich sind
und wo sich die Erwartungen der Sicherheitsbehdrden und
des Gesetzgebers nicht erfiillt haben, sodass ein Fortbestand
der entsprechenden Befugnisse nicht gerechtfertigt ist. Da-
mit ist der Weg frei, Einschrinkungen des Datenschutzes
auch wieder abzubauen, wenn sie sich im Nachhinein als
nicht wirksam und damit als nicht notwendig herausgestellt
haben. Voraussetzung dafiir ist, dass die Evaluierung ehrlich
und nachvollziehbar vorgenommen wird und die Bereit-
schaft fortbesteht, daraus dann zu gegebener Zeit auch die
Konsequenzen zu ziehen.

Die Folgen des Terrors wirken sich aber nicht nur auf die na-
tionale Gesetzgebung aus, sie sind international, wie der Terror
selbst (vgl. Nr. 32.1). Die Strategien zur Vermeidung weiterer
Anschldge und zur Bekdmpfung der Téter zielen weltweit auf
verbesserte Uberwachung, grenziiberschreitenden Zugriff von
Sicherheitsbehdrden auf moglichst umfassende Datenbe-
stinde und einen ungehinderten Datenaustausch ab. Auch hier
wird es gelten, die datenschutzrechtlichen Grundsétze von Er-
forderlichkeit und VerhiltnisméaBigkeit strikt zu beachten und
insbesondere Missbrauchsmoglichkeiten von vornherein zu
unterbinden. Ohne einen verstirkten internationalen Daten-
schutz kann dies kaum gelingen.

Neben neuen Gesetzesinitiativen sind im Zuge der Terrorbe-
kdampfung aber auch alte Instrumente wieder aktuell geworden.
Dies gilt insbesondere fiir die Rasterfahndung (vgl. Nr. 13.1).
Auf Landesebene hat sie zu einer Reihe von Prozessen und un-
terschiedlich lautenden Gerichtsurteilen gefiihrt. Soweit das
BKA aufgrund eines Beschlusses der Gremien der Stindigen
Konferenz der Innenminister und -senatoren der Lander in sei-
ner Funktion als Zentralstelle der Polizeien des Bundes und der
Lander beauftragt worden ist, unterstiitzend tétig zu werden,
hat meine Priifung ergeben, dass sich dieses dabei im Rahmen
der ihm durch das BKA-Gesetz eingeraumten Befugnisse zur
Erfiillung seiner Zentralstellenaufgabe geméfl § 2i. V.m. § 7
BKA-Gesetz gehalten hat, auch soweit es selbst bei diversen
nicht 6ffentlichen Stellen um Ubermittlung von Personaldaten
ersucht hat. Ob der Gesetzgeber aber wirklich dem BKA mit
§ 7 Abs. 2 Satz 2 BKA-Gesetz eine Befugnis zur massenhaften
Erhebung personenbezogener Daten von Unverdéchtigen ein-
raumen wollte, ist gleichwohl fraglich. Da derartige Maf3nah-
men auf der rechtsstaatlich solideren Grundlage der hierfiir
jeweils geschaffenen landesgesetzlichen Regelungen zur Ras-
terfahndung durchgefiihrt werden konnen, sollte kiinftig bei
Fortbestehen der jetzigen Gesetzeslage auf eine massenhafte
Erhebung personenbezogener Daten durch das BKA verzichtet
werden. Anderenfalls sollte der Bundesgesetzgeber zumindest
eine eigenstindige Gesetzesgrundlage fiir das BKA schaffen.
In jedem Falle halte ich es fiir auBerordentlich bedenklich, dass
sich das Verfahren so lange hingezogen hat und erste Daten-
16schungen erst jetzt im Frithjahr 2003 vorgenommen werden
sollen. Insgesamt haben die Rasterfahndungen immer noch zu
keinem abschlieBenden Ergebnis gefiihrt, was die Frage he-
rausfordert, wie effizient dieses Instrument tatsdchlich fiir die
Bekédmpfung des Terrors genutzt werden kann.

14

Beim Kampf gegen Terrorismus und organisierte Kriminalitat
richtet sich der Blick auch immer wieder auf die Geldstrome,

Kommt der gldserne Finanzmarkt?
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die solche Taten erst ermdglichen oder daraus resultieren.
So hat es im Berichtszeitraum eine Reihe von Initiativen
und MafBnahmen gegeben, die hier ansetzen. Hierzu zdhlen
das Geldwischebekdmpfungsgesetz vom 18. August 2002,
das u. a. beim Bundeskriminalamt eine ,,Zentralstelle flr
Verdachtanzeigen® geschaffen hat (vgl. Nr. 13.7), das Vierte
Finanzmarktférderungsgesetz vom 21. Juni 2002, das in
§ 24c des Gesetzes liber das Kreditwesen eine Rechtsgrund-
lage fiir einen automatisierten Abruf von Kontoinformatio-
nen durch die Bundesanstalt fir Finanzdienstleistungsauf-
sicht eingefiihrt hat und in § 25a Abs. 1 Nr. 4 des Gesetzes
iiber das Kreditwesen eine Regelung zum so genannten
Konto-Screening enthiélt (vgl. Nr. 10.2), und die Errichtung
der Datenbank ,,ZAUBER‘ beim Bundesamt fiir Finanzen
zur Auswertung von Umsatzsteuer-Betrugsféllen und zur
Entwicklung von Risikoprofilen (vgl. Nr. 15.3). Das Aufde-
cken illegaler Finanzstrome, die Bekdmpfung von Geldwa-
sche und Kriminalitét sind unbestreitbar von herausragender
Bedeutung und erfordern angemessene gesetzliche Mafinah-
men. Die einzelnen Regelungen mogen fiir sich genommen
trotz mancher datenschutzrechtlicher Bedenken auch nétig
oder zumindest sinnvoll sein. Die Summe der neuen Ein-
griffsmoglichkeiten und neu angelegten Dateien, verbunden
mit noch weiter reichenden Uberlegungen fiir die Zukunft
konnen aber zu einer weit gehenden Transparenz des Finanz-
marktes und des Anlageverhaltens jedes Biirgers fithren und
zu einer Bedrohung fiir sein Grundrecht auf informationelle
Selbstbestimmung werden. Dies gilt umso mehr, wenn im
Zuge der Kriminalitidtsbekdmpfung auch unbescholtene
Biirger grundlos in Verdacht geraten, den sie mangels
Kenntnis hiervon auch nicht ausrdumen kdnnen oder sich
fiir rechtmédBiges Verhalten plotzlich rechtfertigen miissen.
Auch die Gefahr, dass einmal fiir ganz bestimmte Zwecke
angelegte Datenbestdnde spater noch fiir ganz andere Zwe-
cke herangezogen werden, erscheint durchaus real. Deswe-
gen sind die Grundsétze von Erforderlichkeit und Verhlt-
nisméBigkeit strikt zu beachten.

1.5 Online auf dem Vormarsch

Stindig verbesserte Moglichkeiten der elektronischen Kom-
munikation, aber auch der Zugang immer breiterer Bevolke-
rungskreise zum Internet haben im Berichtszeitraum zu ei-
ner Reihe von Mallnahmen gefiihrt, die auch die ,,amtliche
Kommunikation in diese Entwicklung einbinden sollen.
Mit dem Gesetz zur Anpassung der Formvorschriften des
Privatrechts und anderer Vorschriften an den modernen
Rechtsgeschiftsverkehr vom 13. Juli 2001 wurde grundsitz-
lich die Moglichkeit erdffnet, elektronische Dokumente bei
Gerichten einzureichen (vgl. Nr. 8.10.1). Dabei ist ein we-
sentlicher Aspekt des Elektronischen Rechtsverkehrs, auch
auf diesem Wege auf die Datenbanken der Registergerichte
zugreifen zu konnen. Hier gibt es bereits gesetzliche Rege-
lungen fiir automatisierte Abrufe aus dem Handelsregister,
dem Vereinsregister und dem Schuldnerverzeichnis.

Das Dritte Gesetz zur Anderung verwaltungsverfahrens-
rechtlicher Vorschriften vom 21. August 2002 hat parallel
dazu die elektronische Kommunikation zwischen Biirger
und Verwaltung ermoglicht (vgl. Nr. 8.10.2). Dies wiederum
ist Voraussetzung fiir eGovernmentprojekte (vgl. hierzu
Nr. 4.7), die auf allen Ebenen zunehmend vorangetrieben
werden. Die Bundesregierung plant im Rahmen ihrer Ini-
tiative BundOnline 2005 bis zum Jahre 2005 alle internet-

fahigen Dienstleistungen der Bundesverwaltung auch tiber
das Internet online bereitzustellen. Durch das Programm
VISA 2000 des Auswirtigen Amtes (vgl. Nr. 6.1) soll nicht
nur der Verkehr zwischen den beteiligten Dienststellen on-
line abgewickelt, sondern in Zukunft auch eine elektroni-
sche Antragstellung ermdglicht werden. Auch im Bereich
der politischen Wahlen wird gepriift, inwieweit diese elek-
tronisch unterstiitzt werden kdnnen (vgl. Nr. 7.8.2).

All diese Uberlegungen und neuen technischen Méglichkei-
ten tragen nicht nur zu einem bequemen, schnellen und effi-
zienten Geschifts- bzw. Verwaltungsablauf bei, sie werfen
auch vielfdltige datenschutzrechtliche Probleme auf, und das
nicht nur in technischer Hinsicht. Welche Konsequenzen sich
fiir den Datenschutz ergeben konnen, zeigt beispielhaft die
durch Ergénzung des § 9 der Insolvenzordnung geschaffene
Moglichkeit, 6ffentliche Bekanntmachungen in Insolvenz-
verfahren auch im Internet vorzunehmen (vgl. Nr. 10.7).
Ohne besondere Vorkehrungen koénnte durch diese neue
Form der Ver6ffentlichung der gebotene Schutz der betroffe-
nen Schuldner leicht unterlaufen werden. Denn was einmal
im Internet veroffentlicht war, bleibt zeitlich und ortlich un-
begrenzt verfiigbar, unabhdngig von gesetzlichen Lo-
schungsvorschriften, und kann den Betroffenen u. U. noch
nach Jahrzehnten vorgehalten werden. Im konkreten Fall ist
es zu einer Losung gekommen, die allerdings nicht vollstén-
dig befriedigt. Generell zeigt dieses Beispiel aber, dass Inter-
net und Online-Kommunikation mehr sind als nur eine neue
Form, Nachrichten zu verbreiten. Damit verbunden ist die
Moglichkeit, einmal dort verdffentlichte Informationen ohne
besonderen Zeitaufwand und ohne besondere finanzielle
oder personelle Ressourcen weltweit zusammenfiihren, aus-
werten, speichern und weitergeben zu kdnnen, ohne dass dies
noch in irgendeiner Form kontrollierbar oder reglementier-
bar wire. Ich halte deswegen das vielfach zu hérende Argu-
ment, bestimmte Informationen seien auch bisher schon
verdffentlicht worden und das Internet stelle nur eine zeitge-
mife Form der Bekanntmachung dar, fiir falsch.

Auch die zunehmende Vernetzung der Verwaltungen unter-
einander und mit dem Biirger, die Online-Abwicklung von
Verwaltungsverfahren machen die Verwaltung nicht nur mo-
derner und effizienter. Vielfach wird iibersehen, dass unter
dem Zeichen von Modernitit und Effizienz Datenverbiinde
und Informationsfliisse entstehen konnten, deren Verhinde-
rung urspriingliches Anliegen des Datenschutzes und Gegen-
stand des Volkzdhlungsurteils war. Natiirlich steigert es die
Effizienz und spart Kosten, wenn nicht jede Behdrde ihre ei-
genen Datenbestdnde anlegen und verwalten muss, sondern
unproblematisch auf elektronischem Wege anderswo die In-
formationen abfragen kann, die sie zu bendtigen meint. Aber
genau diese Moglichkeiten hat das Bundesverfassungsge-
richt bereits in seinem Grundsatzurteil vom 15. Dezember
1983 — also vor bald 20 Jahren — sehr anschaulich beschrie-
ben und sie haben es dazu bewogen, dem das Grundrecht auf
informationelle Selbstbestimmung entgegenzusetzen. Dies
gilt auch heute noch, wo die gleichen Fragen unter vollig
neuen Vorzeichen diskutiert werden. Das heifit natiirlich
nicht, dass eGovernment und Verwaltungsmodernisierung
nicht stattfinden diirfen — im Gegenteil, es fiihrt kein Weg da-
ran vorbei —, aber der Datenschutz wird hier kiinftig iiber die
rein technischen Fragen hinaus ganz besonders gefordert
sein. Und der Biirger wird sich fragen miissen, wie glésern er
um seiner Bequemlichkeit willen werden will.

BfD 19. Tétigkeitsbericht 2001-2002



—20-—

1.6 Reform der Arbeitsverwaltung — Arbeit

fiir den Datenschutz

Die Reform der Arbeitsverwaltung und die Verbesserung der
Vermittlung von Arbeitslosen sind Ziele, die uneinge-
schrinkte Unterstiitzung verdienen. Bei den neuen Wegen,
die hierzu im Berichtszeitraum beschritten worden sind, blei-
ben Fragen des Datenschutzes aber vielfach offen. So sieht
das Gesetz zur Verbesserung der Zusammenarbeit zwischen
Arbeitsamtern und Trigern der Sozialhilfe vom 20. Novem-
ber 2000 eine Forderung von Modellprojekten zur Verbesse-
rung der Zusammenarbeit von Arbeits- und Sozialimtern
vor, mit denen die Vermittlung arbeitsloser Sozialhilfeemp-
fanger verbessert werden soll (vgl. Nr. 23.2.1). Der hierfiir
erforderliche Datenaustausch zwischen den Amtern, die zu
unterschiedlichen Gebietskorperschaften gehdren, mit priva-
ten Stellen und in die vorgesehene Evaluierung eingebunde-
nen Forschungsinstituten ist aber nicht hinreichend geregelt
worden, sodass in der Praxis jetzt viele datenschutzrechtliche
Fragen noch ungeklart sind.

Auch die Umsetzung der Vorschldge der so genannten Hartz-
Kommission hat zum Teil erhebliche Auswirkungen aufrecht-
liche Regelungen zum Sozialdatenschutz (vgl. Nr. 23.2.2).
Auch hier geht es u. a. um Datenfliisse zwischen der Arbeits-
verwaltung und zum Teil privat organisierten Personal-Ser-
vice-Agenturen, um den Zugang privater Vermittler zu den
Computersystemen der Arbeitsdmter sowie um die Entwick-
lung einer digitalen Signaturkarte fiir den Abruf von Ver-
dienst- und Arbeitsbescheinigungen.

An diesem Beispiel zeigt sich deutlich, wie wichtig es ist,
datenschutzrechtliche Aspekte von vornherein in alle Uber-
legungen der Verwaltungsmodernisierung, der Privatisie-
rung bislang staatlicher Aufgabenerfiillung und der Effizi-
enzsteigerung beim Verwaltungshandeln mit einzubeziehen.
Das Datenschutzrecht bietet geniigend Moglichkeiten, um
zu sinnvollen, datenschutzkonformen Ldsungen zu kom-
men. Probleme entstehen nicht dadurch, dass der Daten-
schutz Reform- und Modernisierungsprojekte an sich behin-
dern oder gar vereiteln wiirde, sondern dadurch, dass
vielfach geplant und entschieden wird, ohne an Datenschutz
iiberhaupt zu denken, und dies, obwohl es um Grundrechts-
schutz der Biirger geht.

1.7 Wie elektronisch wird das

Gesundheitswesen?

Grundlegende Reformen stehen auch im Gesundheitswe-
sen an. Um den vielfiltigen Problemen und den stindig
steigenden Kosten zu begegnen, wird auch immer wieder
der Einsatz elektronischer Mittel propagiert, und dies auf
unterschiedlichen Ebenen und zu verschiedenen Zwecken.
So wurde und wird im Rahmen der Gesundheitsreform
tiberlegt, einen Datenpool aller Leistungserbringer fiir
Steuerungsaufgaben der gesetzlichen Krankenversicherung
und fiir gesundheitspolitische Auswertungen zu schaffen
(vgl. Nr. 24.1.1). Unter dem Oberbegriff Telematik im Ge-
sundheitswesen (vgl. Nr. 28.1) wird die Anwendung von
Telekommunikation und Informatik verstanden, um die
medizinische Versorgung zu optimieren, patientenorien-
tierte Angebote zu verbessern, Wirtschaftspotenziale zu er-
schliefen bzw. Kosten zu senken. Hierunter fallen das
elektronische Rezept (vgl. Nr. 28.2), die elektronische Ge-
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sundheitskarte (vgl. Nr. 28.3) oder auch die elektronische
Patientenakte (vgl. Nr. 28.4).

Die Vielfalt der auch in der Offentlichkeit diskutierten elek-
tronischen Méglichkeiten und Anwendungen ist verwirrend
und der betroffene Biirger verliert den Uberblick, was wo
flir wen tiber seine Gesundheit gespeichert werden soll, wer
Zugriff auf diese Daten hat, zwischen welchen Stellen wel-
cher Datenaustausch stattfinden soll, wer was in welcher
Form auswerten darf und was bei dem allen aus seinem
Grundrecht auf informationelle Selbstbestimmung und dem
Schutz hoch sensibler Gesundheitsdaten wird.

Ich halte es deswegen fiir entscheidend, dass am Ende der
Diskussion Lésungen gefunden werden, die fiir den Patien-
ten absolut transparent sind und bei denen er Herr seiner
Daten bleibt. Akzeptanz wird der Einsatz neuer Techniken
in diesem Bereich nur finden kénnen, wenn der Biirger sein
Misstrauen verliert und dies nicht als Versuch begreift, ihn
zu kontrollieren, sein Verhalten auszuspionieren oder Auf-
schluss iiber seinen tatsdchlichen Gesundheitszustand zu er-
langen. Auch hier sind deswegen datenschutzrechtliche
Uberlegungen von vornherein in die Reformvorhaben als
integraler Bestandteil mit einzubeziehen.

1.8 Reformiiberlegungen auch bei

elektronischen Medien

Wihrend es im Datenschutz bei Telediensten vornehmlich
darum geht, die Anwendung des Teledienstedatenschutzge-
setzes voranzubringen und diesem Gesetz flaichendeckend
Respekt und Beachtung zu verschaffen (vgl. Nr. 11.2.2),
bahnt sich fiir die elektronischen Medien die néchste Geset-
zesdnderung an. Nach den Reformiiberlegungen des zustin-
digen Ministeriums fiir Wirtschaft und Arbeit, die auf eine
EntschlieBung des Deutschen Bundestages zuriickgehen,
sollen zum einen die Bereiche Teledienste, Mediendienste
und Rundfunk in einem Gesetz zusammengefiihrt und so
auch das entsprechende Datenschutzrecht vereinfacht wer-
den, zum anderen soll die bestehende Datenschutzaufsicht
in diesem Bereich durch freiwillige und eigenverantwortli-
che Selbstregulierung der Medienwirtschaft ergénzt und
entlastet werden (vgl. Nr. 11.2.1). Dieses Vorhaben, dessen
ndhere Ausgestaltung noch offen ist, passt sich gut in die ge-
nerellen Uberlegungen zur Reform des Datenschutzrechts
an, bei denen es auch um Vereinfachung des Regelungs-
dickichts, Reduktion der spezialgesetzlichen Vorschriften
und um Ausbau von Selbstregulierung und Selbstkontrolle
geht. Wenn auf diesem Weg das Datenschutzrecht iiber-
schaubarer, praktikabler wird und seine Einhaltung besser
kontrolliert werden kann, verdienen entsprechende Reform-
bemiihungen Unterstiitzung.

1.9

Es gibt wohl keine personenbezogeneren Daten als das
menschliche Genom. Durch den technisch/medizinischen
Fortschritt in der molekulargenetischen Forschung und die
daraus sich ergebende Moglichkeit von DNA-Analysen er-
offnen sich ungeahnte Mdoglichkeiten, im Guten wie im
Schlechten.

Genomanalyse — was ist zulassig?

Im Bereich des Strafverfahrens gibt es zur Nutzung der
DNA-Analyse bereits einschligige Normen, die die Fest-
stellung, Speicherung und Verwendung von DNA-Identifi-
kationsmustern regeln (vgl. Nr. 8.2.3), aber noch immer sind
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hierzu nicht alle Fragen geklért. Zwar ist durch das Gesetz
zur Anderung der Strafprozessordnung vom 6. August 2002
in § 81e StPO jetzt klargestellt worden, dass auch die Unter-
suchung von Spurenmaterial einer unbekannten Person nur
durch den Richter angeordnet werden darf (vgl. Nr. 8.2.3.1).
Eine entsprechende Klarstellung, dass auch DNA-Analysen
fir Zwecke kiinftiger Strafverfahren nach § 81g StPO und
§ 2 DNA-Identitétsfeststellungsgesetz ausschlieSlich auf-
grund richterlicher Anordnung durchgefiihrt werden diirfen,
fehlt aber nach wie vor (vgl. Nr. 8.2.3.3). Auch eine gesetz-
liche Regelung fiir die Durchfiihrung von DNA-Massentests
halte ich fiir erforderlich (vgl. Nr. 8.2.3.2). Skeptisch beur-
teile ich hingegen Uberlegungen, den Straftatenkatalog des
§ 81g Abs. 1 StPO auszuweiten (vgl. 8.2.3.4) oder sogar
vorsorglich von allen Biirgern oder allen Madnnern DNA-
Identifizierungsmuster zu erheben und in eine DNA-Ana-
lyse-Datei einzustellen, was meines Erachtens eindeutig ge-
gen das Grundgesetz verstiele (vgl. Nr. 13.3).

Ich sehe die Gefahr, dass der scheinbar objektive und unan-
fechtbare Beweiswert von Genanalysen neue Missbrauchs-
moglichkeiten schaffen kann; das reicht vom Austausch
oder der Manipulation von Genproben bis hin zum Legen
falscher genetischer Spuren.

Aber der Einsatz von Genomanalysen beschriankt sich schon
lange nicht mehr auf die Verbrechensbekdmpfung und die
Uberfiihrung von Straftitern. Ob es um die Feststellung von
Kindschaftsverhidltnissen geht, um den Abschluss von Le-
bens- oder Krankenversicherungsvertragen, um Einstellun-
gen oder Kiindigungen im Arbeitsleben, iiberall ist die Nut-
zung von Gentests denkbar oder wird sogar bereits
praktiziert. Anders als im Strafverfahren fehlen hier aber
spezielle rechtliche Regelungen und das allgemeine Daten-
schutzrecht reicht vielfach nicht aus, um Missbrauch entge-
genzutreten, fairen Interessenausgleich zu gewihrleisten
und diesen Kernbereich der Personlichkeit eines jeden Men-
schen wirkungsvoll zu schiitzen (vgl. Nr. 28.5).

Dies kann zu fatalen Konsequenzen fithren, wenn nicht bald
Rechtssicherheit geschaffen wird, was zuléssig ist und was
nicht. Zentrales Anliegen dabei ist, ein gegen jedermann ge-
richtetes, ausdriickliches und strafbewehrtes Verbot zu
schaffen, ohne besondere Befugnis die Analyse des Genoms
eines anderen durchzufiihren oder durchfithren zu lassen
oder Ergebnisse einer entsprechenden Analyse zu verarbei-
ten oder zu nutzen.

Meiner Forderung nach einer entsprechenden umfassenden
gesetzlichen Regelung wurde bislang nicht entsprochen,
wenn ihre Berechtigung auch — soweit ersichtlich — allge-
mein anerkannt wird. Es ist sicher wichtig und richtig, ein
solches Vorhaben griindlich vorzubereiten, zu diskutieren
und wegen der landeriibergreifenden Auswirkungen auch in
den europiischen Kontext einzustellen. Dies darf aber nicht
dazu fithren, dass eine Regelung unvertretbar lange auf sich
warten ldsst und in der Zwischenzeit gesellschaftspolitische
Fakten geschaffen werden, wie sich dies bei der heimlichen
Uberpriifung von Vaterschaften schon anbahnt.

1.10

Der technologische Fortschritt erdffnet immer neue Mog-
lichkeiten, an die frither nicht zu denken war. Meist werden
die Vorteile herausgestellt, die fiir den Einzelnen damit ver-
bunden sind, die oft negative Kehrseite wird vielfach ver-

Der Biirger wird geortet

schwiegen oder zumindest heruntergespielt. So werden zu-
nehmend Systeme entwickelt, die es in technisch
unterschiedlicher Weise und zu unterschiedlichen Zwecken
erlauben, den genauen Aufenthalt eines Menschen festzu-
stellen. Vielfach geschieht dies iiber das Handy, das heute
weit verbreitet ist. So wurden im Berichtszeitraum in § 9
Abs. 4 Bundesverfassungsschutzgesetz und § 100i Strafpro-
zessordnung die rechtlichen Grundlagen fiir den Einsatz des
so genannten IMSI-Catchers geschaffen (vgl. Nr. 8.2.4), mit
dessen Hilfe eine bestimmte Person iiber ihr Mobiltelefon
geortet werden kann, aber auch eine Vielzahl weiterer Biir-
ger, die sich zufillig in der Ndhe aufhalten. Ortungsmdog-
lichkeiten bieten inzwischen auch zusitzliche Funktionen
im Handy und bestimmte Dienste in den Mobilfunknetzen
(vgl. Nr. 11.10.4), die es erlauben, den genauen Standort des
Handys und damit auch seines Inhabers zu bestimmen. Mit
anderer Technik und zu anderen Zwecken erfolgt eine Or-
tung kiinftig auch im Zusammenhang mit der Mauterhebung
fiir LKW auf deutschen Autobahnen (vgl. Nr. 29.1), die na-
tlirlich nicht nur Standort und Fahrtroute der LKW erfasst,
sondern auch von deren Fahrern. Weitere Ortungsmoglich-
keiten von Personen sind in der Entwicklung oder kommen
sogar schon zum Einsatz.

All diesen Méglichkeiten und Systemen ist gemeinsam,
dass sich gegen ihren Einsatz im Einzelfall, soweit er auf
gesetzlicher Grundlage und unter Beachtung der daten-
schutzrechtlichen Bestimmungen erfolgt, grundsitzlich
nichts sagen ldsst: Es ist legitim, die neuen technischen Ent-
wicklungen zu nutzen, um Terroristen zu bekdmpfen oder
Straftiter zu verfolgen, um Gefahren von Kindern abzuweh-
ren, Menschen in Not aufzuspiiren oder auch nur die Arbeit
von AuBlendienstmitarbeitern zu optimieren oder verlorene
Handys wiederzufinden. Zugleich werden aber technische
Kontrollsysteme und eine Uberwachungsstruktur aufgebaut,
die, einmal vorhanden, auch noch zu ganz anderen Zwecken
genutzt werden konnten und deren gesetzes- und daten-
schutzkonforme Anwendung letztlich nicht mehr kontrol-
lierbar ist. Soft- und Hardware, die das Aufspiiren von Men-
schen mit deren Einverstindnis und zu ihrem Schutz
erlauben, lassen sich technisch in gleicher Weise auch ohne
das Einverstdndnis und zum Nachteil des Betroffenen ein-
setzen, und zwar auch dann, wenn dieser sich nichts hat zu
schulden kommen lassen. Haufige Ortungen der gleichen
Person erlauben dariiber hinaus auch die Erstellung von Be-
wegungsprofilen. Auch hier zeigt sich wieder, dass die
Summe von niitzlichen und fiir sich gesehen datenschutz-
konformen Anwendungen insgesamt ein Bedrohungspoten-
zial fir das Grundrecht auf informationelle Selbstbestim-
mung darstellt, das von den Betroffenen und auch in der
gesellschaftspolitischen Diskussion so zunédchst nicht wahr-
genommen wird. Umso wichtiger ist es, sich rechtzeitig Ge-
danken dariiber zu machen, welche technischen und recht-
lichen Voraussetzungen geschaffen werden miissen, um den
Nutzen der neuen technologischen Moglichkeiten zu be-
wahren und die Bedrohung fiir das Personlichkeitsrecht des
Biirgers so gering wie moglich zu halten.

1.1 Biometrie — der Biirger wird vermessen

Nicht zuletzt aufgrund gestiegener Sicherheitsanforderungen
und des Wunsches nach absolut tduschungs- oder filschungs-
sicherer Identifikation bzw. Verifikation von Personen rii-
cken biometrische Verfahren immer mehr in den Blickpunkt
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(vgl. Nr. 4.2). Nachdem es bislang wegen mangelnder tech-
nischer Einsatzreife entsprechender Verfahren mehr um the-
oretische Uberlegungen ging, ist die Technik nun weiter
ausgereift und es kommt zu ersten Modellversuchen und ge-
setzgeberischen Initiativen wie in § 4 Abs. 3 und 4 des Pass-
gesetzes und in § 1 Abs. 4 und 5 des Gesetzes iiber Personal-
ausweise. Weitere Einsatzmoglichkeiten in fast allen
Lebensbereichen werden mehr oder weniger konkret disku-
tiert und es entsteht mitunter der Eindruck, biometrische Ver-
fahren seien die sicherheitstechnische Losung der Zukunft
iiberall dort, wo die Identitét einer Person zweifelsfrei festge-
stellt oder eine Person verifiziert werden soll. Es ist nicht
meine Aufgabe zu beurteilen, ob die Biometrie das halten
kann, was sich manch einer von ihr verspricht. Datenschutz-
rechtlich ist gegen den Einsatz entsprechender Verfahren
grundsitzlich auch nichts einzuwenden, solange die Grund-
prinzipien des Datenschutzes wie Datensparsamkeit, Daten-
sicherheit, Transparenz, strikte Zweckbindung, Erforderlich-
keit und VerhiltnismaBigkeit, um nur die wichtigsten zu
nennen, beachtet werden. Auch darf es zu keinen zentralen
Referenzdateien kommen, mit denen an verschiedenen Stel-
len und zu verschiedenen Zwecken erhobene biometrische
Daten abgeglichen werden. Eine solche Entwicklung wiirde
den Weg frei machen zu umfassender Profilbildung und
Uberwachung jeden einzelnen Biirgers und eine Vielzahl von
Missbrauchsmdglichkeiten erdffnen. Um den fortschreiten-
den Einsatz biometrischer Verfahren in geregelte und grund-
rechtskonforme Bahnen zu lenken, wird zu priifen sein, ob es
hierfiir spezieller datenschutzrechtlicher Normen bedarf.

1.12 Streit um Stasi-Unterlagen vorerst

beendet

Der rechtspolitische Streit um die Herausgabe von Stasi-
Abhorprotokollen prominenter Zeitgenossen hat sowohl die
Offentlichkeit als auch die Justiz iiber Jahre beschiftigt (vgl.
Nr. 7.6.1), wobei zum Teil aus dem Blick geriet, worum es
jenseits des konkreten Einzelfalls geht, ndmlich um einen
wirksamen Opferschutz und die Frage, ob rechtswidrig un-
ter Verletzung elementarer Grundrechte erlangte Informa-
tionen iiber Personen gegen deren Willen weitergegeben
und ver6ffentlicht werden diirfen, wenn es sich hierbei um
Personen der Zeitgeschichte handelt. Meine in dieser Aus-
einandersetzung von Anfang an vertretene Rechtsauffas-
sung ist im Mirz 2002 vom Bundesverwaltungsgericht in
letzter Instanz in vollem Umfang bestétigt worden.

Damit war die Angelegenheit aber noch nicht beendet. Da
sich die Bundesbeauftragte fiir die Unterlagen des Staatssi-
cherheitsdienstes der ehemaligen DDR durch das Urteil ge-
hindert sah, ihren Aufgaben hinsichtlich der historischen,
politischen und juristischen Aufarbeitung der Tatigkeit des
Staatssicherheitsdienstes bezogen auf Personen der Zeitge-
schichte, Inhaber politischer Funktionen und Amtstriager im
bisherigen Umfang nachzukommen, wurde eine Anderung
des Stasi-Unterlagen-Gesetzes eingeleitet. Nach der ur-
spriinglichen Fassung des entsprechenden Gesetzentwurfs
wiren die Wirkungen des Urteils des Bundesverwaltungsge-
richts weitgehend aufgehoben und der Schutz prominenter
Opfer des Staatssicherheitsdienstes der ehemaligen DDR er-
heblich eingeschriankt worden. Auch Informationen, die un-
ter Verletzung des Brief-, Post- und Fernmeldegeheimnisses
oder unter Versto3 gegen die Unverletzlichkeit der Woh-
nung gewonnen worden waren, hétten nach entsprechender
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Interessenabwigung durch die Bundesbeauftragte gegen
den Willen der Betroffenen veroffentlicht werden konnen.

Im Laufe des Gesetzgebungsverfahrens ist es gelungen, ei-
nen verbesserten Opferschutz zu erreichen, auch wenn die
Abwigungsklausel letztlich geblieben ist. Ich halte deswe-
gen das Fiinfte Gesetz zur Anderung des Stasi-Unterlagen-
Gesetzes in der vom Deutschen Bundestag beschlossenen
Fassung fiir vertretbar, wenn es verantwortungsbewusst im
Interesse der Opfer angewandt wird, woran zu zweifeln ich
keinen Anlass habe.

Wenn auch die Auseinandersetzung um die Herausgabe von
Stasi-Unterlagen Prominenter mit der Entscheidung des
Bundesverwaltungsgerichts und der Anderung des Stasi-
Unterlagen-Gesetzes zundchst beendet ist, so ist die dahinter
stechende Grundsatzproblematik, welche Beeintrichtigung
ithrer Grundrechte im offentlichen Leben stehende Person-
lichkeiten hinnehmen miissen und wie weit insbesondere ihr
allgemeines Personlichkeitsrecht und ihr Recht auf informa-
tionelle Selbstbestimmung eingeschriankt ist, trotz einer
Vielzahl von Urteilen zu Einzelféllen noch nicht abschlie-
Bend geklart.

1.13

Im Berichtszeitraum ist meine Rechtsauffassung auch noch
in einem anderen Fall durch hochstrichterliche Entschei-
dung bestitigt worden: Das Bundessozialgericht hat im Juli
2002 festgestellt, dass die Krankenkassen nicht aus eigenem
Recht Einsicht in Behandlungsunterlagen ihrer Versicherten
verlangen kdnnen, sondern insoweit auf ein Tétigwerden
des Medizinischen Dienstes der Krankenkassen angewiesen
sind (vgl. Nr. 24.1.4). Dies kann auch nicht durch das Ein-
holen entsprechender Einwilligungserkldrungen der Versi-
cherten zur Ubermittlung von Behandlungsunterlagen um-
gangen werden. Diesem Urteil messe ich grofle Bedeutung
bei, die iiber den entschiedenen Fall hinausreicht. Es stellt
sich die gleiche Problematik bei der Frage, ob die Pflege-
kassen Einsicht in die Pflegedokumentation Pflegebediirfti-
ger nehmen diirfen (vgl. Nr. 24.2.2). Auch hier vertrete ich
die Auffassung, dass zwischen Abrechnungsunterlagen und
der Pflegedokumentation, die unter anderem hochsensible
Anamnese- und Diagnosedaten enthilt, unterschieden wer-
den muss und dass letztere nur an den Medizinischen Dienst
der Krankenkassen iibermittelt werden darf.

Missen Krankenkassen alles sehen?

Bei den privaten Krankenversicherern ist die Situation nicht
die gleiche, aber auch hier besteht Einigkeit, dass sensible
Unterlagen wie etwa OP-Protokolle bei den Krankenhiu-
sern nicht pauschal unter Hinweis auf eine generelle Einwil-
ligung und Schweigepflichtentbindung des Versicherten an-
gefordert werden diirfen, sondern nur, wenn dies im
Einzelfall zur Feststellung der Leistungspflicht erforderlich
ist (vgl. Nr. 28.7.2).

Zur Beurteilung der Leistungspflicht im Einzelfall erheben
die privaten Krankenversicherungen der drztlichen Schweige-
pflicht unterliegende Gesundheitsdaten bei Arzten, Kranken-
héusern sowie auch bei Rentenversicherungstriagern, soweit
es beispielsweise um die Feststellung der Voraussetzungen
fir die Zahlung einer Berufsunfdhigkeitsrente geht. Dabei
wird auf eine allgemein gehaltene, in pauschaler Form ab-
gegebene Schweigepflichtentbindungserkldrung zuriickge-
griffen, die die Versicherten bei dem oftmals Jahre zu-
riickliegenden Vertragsabschluss abgegeben haben. Meiner
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Auffassung nach sind solche pauschalen und lange zuriick-
liegenden Erkldrungen keine hinreichende Grundlage fiir
die Ubermittlung von Gesundheitsdaten durch die meiner
Aufsicht unterstehenden Rentenversicherungstriger. Auch
Eingaben aus dem Bereich der privaten Krankenversiche-
rung belegen, dass Versicherte sich zum Teil an die lange
zuriickliegenden Erklarungen zur Schweigepflichtentbin-
dung gar nicht mehr erinnern. In einer gemeinsamen Ar-
beitsgruppe von Vertretern der Datenschutzaufsichtsbehor-
den und der Versicherungswirtschaft, an der auch ich mich
beteilige, soll daher eine Uberarbeitung des bisherigen Ver-
fahrens angestrebt werden. Ziel ist, hier zu mehr Transpa-
renz und einer Stirkung der Patientenrechte zu kommen.

1.14 Ausblick

Das Datenschutzrecht ist nicht statisch, sondern stindig im
Fluss. Durch den technologischen Fortschritt sowie politi-
sche, wirtschaftliche und gesellschaftliche Veridnderungen
ergeben sich stindig neue Themen und Problemfelder, fiir
die es eine addquate datenschutzrechtliche Antwort zu fin-
den gilt. Dabei geht es im Kern immer darum, das vom
Grundgesetz geschiitzte Personlichkeitsrecht und das Recht
auf informationelle Selbstbestimmung jeden Biirgers in im-
mer wieder verdndertem Umfeld und gegen stindig neue
Herausforderungen zu verteidigen und zu sichern. In mei-
nem kurzen Uberblick habe ich versucht, einige der Themen
zu skizzieren, die im Berichtszeitraum die datenschutzrecht-
liche Diskussion bestimmt haben. Einige der Probleme sind
mehr oder weniger zufriedenstellend gel6st, bei anderen be-
findet sich die Losung zumindest in Arbeit, als Teil der stén-
digen Fortschreibung des Datenschutzrechts in Deutsch-
land. Der rein nationale Rahmen ist aber vielfach schon zu
eng. Fortschreitende Globalisierung und im wahrsten Sinne
des Wortes grenzenloser Datenfluss machen eine Einbin-
dung dieses Rechts in einen gesamteuropdischen Rahmen
oder dariiber hinaus sogar internationale Vereinbarungen
immer wichtiger. Das beste Datenschutzrecht bleibt wir-
kungslos, wenn es vom Ausland aus problemlos umgangen
werden kann und selbst schwere Verstole gegen daten-
schutzrechtliche Bestimmungen sanktionslos bleiben, weil
die verantwortliche Stelle unerreichbar im ferneren Ausland
ihren Sitz hat.

An dieser Stelle mochte ich den Blick aber auch auf einige
Themen lenken, die zurzeit noch nicht im Zentrum der aktu-
ellen Datenschutzdiskussion stehen, aber in Zukunft durch-
aus Brisanz entfalten konnten:

Weiter oben (Nr. 1.2) habe ich bereits darauf hingewiesen,
dass die korrekte Umsetzung und Beachtung datenschutz-
rechtlicher Bestimmungen noch lange nicht tiberall gewihr-
leistet ist. Die Datenschutzaufsichtsbehorden konnen in der
Regel nur Eingaben und Beschwerden nachgehen oder al-
lenfalls stichprobenartig anlassunabhéngige Kontrollen
durchfiihren. Das Risiko bei der Missachtung geltenden Da-
tenschutzrechts ist deswegen insbesondere im nicht 6ffent-
lichen Bereich immer noch relativ gering und der Biirger re-
agiert mit Unverstindnis und Hilflosigkeit, wenn er den
Eindruck gewinnen muss, der Schutz seines Grundrechts
auf informationelle Selbstbestimmung bestehe hédufig nur
auf dem Papier. Ich halte deswegen Uberlegungen, wie der
Gesetzesvollzug weiter verbessert werden kann, fiir erfor-
derlich. Auch die Struktur der Datenschutzaufsicht in
Deutschland ist fiir AuB3enstehende schwer durchschaubar,

wie ich anhand vieler fehlgeleiteter schriftlicher oder miind-
licher Anfragen und Beschwerden immer wieder feststellen
muss. Lisst sich die unterschiedliche Kontrollzustindigkeit
fiir Bundes- und Landes- bzw. Kommunalbehdrden schon
allein aufgrund der unterschiedlichen Rechtsgrundlagen
noch gut vermitteln, so erschlieft sich die Zusténdigkeit der
verschiedenen Aufsichtsbehorden der Lénder fiir Beratung
und Kontrolle des nicht 6ffentlichen Bereichs trotz einheit-
licher Rechtsgrundlage im Bundesdatenschutzgesetz vielen
Biirgern nicht. In Kreisen der Wirtschaft werden mitunter
die schwierigen und vor allem zeitaufwendigen Abstim-
mungsverfahren beklagt, wenn es um datenschutzrechtliche
Fragen und Gesetzesauslegungen geht, die bundeseinheit-
lich geklart sein miissen oder sogar international Auswir-
kungen haben. Es wére im Zuge der Neuordnung des Daten-
schutzrechts zu erwégen, fiir international oder bundesweit
operierende GroBunternehmen und Verbdnde eine zentrale
Aufsichtsstelle zu schaffen, mit der Datenschutzfragen ver-
bindlich und schnell geklart werden konnen. Dies wiirde
nach meiner Uberzeugung die Belange des Datenschutzes
im nicht 6ffentlichen Bereich fordern.

Anlass zu Sorge geben auch die stindig anwachsenden Da-
tenbestidnde und ihre vielfiltigen Verkniipfungsmdglichkei-
ten, und zwar sowohl im Offentlichen wie auch im nicht 6f-
fentlichen Bereich. Es scheint mir deswegen angebracht zu
sein, noch einmal die Worte des Bundesverfassungsgerichts
in Erinnerung zu rufen, mit denen es das Grundrecht auf in-
formationelle Selbstbestimmung begriindet hat. Dort heif3t
es zur Befugnis des Einzelnen, grundsitzlich selbst zu ent-
scheiden, wann und innerhalb welcher Grenzen personliche
Lebenssachverhalte offenbart werden:

,Diese Befugnis bedarf unter den heutigen und kiinftigen Be-
dingungen der automatischen Datenverarbeitung in besonde-
rem Maf3e des Schutzes. Sie ist vor allem deshalb gefahrdet,
weil bei Entscheidungsprozessen nicht mehr wie frither auf
manuell zusammengetragene Karteien und Akten zuriickge-
griffen werden muss, vielmehr heute mit Hilfe der automati-
schen Datenverarbeitung Einzelangaben {iber personliche
oder sachliche Verhéltnisse einer bestimmten oder bestimm-
baren Person (personenbezogene Daten [vgl. § 2 Abs. 1
BDSG]) technisch gesehen unbegrenzt speicherbar und je-
derzeit ohne Riicksicht auf Entfernungen in Sekunden-
schnelle abrufbar sind. Sie kdnnen dariiber hinaus — vor allem
beim Aufbau integrierter Informationssysteme — mit anderen
Datensammlungen zu einem teilweise oder weitgehend voll-
stindigen Personlichkeitsbild zusammengefiigt werden, ohne
daB3 der Betroffene dessen Richtigkeit und Verwendung zu-
reichend kontrollieren kann. Damit haben sich in einer bisher
unbekannten Weise die Mdglichkeiten einer Einsichts- und
EinfluBnahme erweitert, welche auf das Verhalten des Ein-
zelnen schon durch den psychischen Druck o6ffentlicher An-
teilnahme einzuwirken vermogen. Individuelle Selbstbestim-
mung setzt aber — auch unter den Bedingungen moderner
Informationsverarbeitungstechnologien — voraus, dafl dem
Einzelnen Entscheidungsfreiheit {iber vorzunehmende oder
zu unterlassende Handlungen einschlielich der Moglichkeit
gegeben ist, sich auch entsprechend dieser Entscheidung tat-
sdchlich zu verhalten* (BVerfG, Urteil vom 15. Dezember
1983 — IBVR 209/83 u. a.).

Genau diese Entwicklung tritt heute aber ein, wenn hierfiir
vielfach auch Gesichtspunkte der Kostensenkung, der Mo-
dernitdt und Effizienz ins Feld gefiihrt werden. Dadurch
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konnen erhebliche Datenmissbrauchspotenziale entstehen,
deren Kontrolle aufgrund fehlender Transparenz immer
schwieriger wird.

Dabei geht gerade auch in der Privatwirtschaft der Trend zu
immer umfangreicheren Datensammlungen und Datenver-
banden. So wird das Netz von allen moglichen Warndateien
immer dichter. Neben zahlreichen Kreditauskunftssystemen
entwickelt jetzt die Wohnungswirtschaft eigene Warnda-
teien (vgl. Nr. 10.8), so auch eine bei der SCHUFA (vgl. Nr.
10.5.1), und auch die Versicherungswirtschaft verfiigt iiber
ein zentrales Hinweissystem. Dabei besteht ein legitimes In-
teresse der Wirtschaft, sich vor Betriigern, schwarzen Scha-
fen und zahlungsunfihigen oder -unwilligen Kunden zu
schiitzen und die einzelne Datei oder das einzelne Aus-
kunftssystem ist im Regelfall datenschutzrechtlich nicht zu
beanstanden. Gefahren sehe ich dort, wo die einzelnen Sys-
teme zusammengeschaltet werden konnen oder einzelne In-
stitutionen aus allen Systemen Informationen abrufen und
so den einzelnen Kunden fiir sich glidsern machen kénnen.
Es darf nicht dazu kommen, dass z. B. ein junger Mensch,
der mit zwanzig seine Handyrechnung nicht bezahlen
konnte, anschliefend kein Konto mehr er6ffnen kann, keine
Wohnung findet, keine Versicherung abschlieBen kann und
sozusagen auf Dauer zur elektronischen Unperson wird. So
weit sind wir zum Gliick noch nicht, aber die sich abzeich-
nende Entwicklung konnte eine solche Richtung nehmen,
wobei alle moglichen privat organisierten ,,schwarzen Lis-
ten” im Internet noch ein zusitzliches Problem darstellen.
Noch viel schlimmer sind solche Entwicklungen, wenn der
einzelne Biirger auch noch ohne eigenes Fehlverhalten in
das elektronische Warnsystem gerit, sei es aufgrund einer
Verwechselung oder durch nachlédssiges oder nicht vertrags-
konformes Meldeverhalten der einzelnen Teilnehmer sol-
cher Systeme. Hierfiir gibt es leider immer wieder Bei-
spiele, die bis an den Rand der Existenzvernichtung gehen
konnen. Hier sind Regelungen, die es in einer solchen Situa-
tion nicht allein dem einzelnen Betroffenen iiberlassen, den
Kampf mit der Hydra der elektronischen Warnsysteme auf-
zunehmen, dringend geboten, etwa in Form eines ,,Folgen-
beseitigungsanspruchs®, der bei Weitergabe unrichtiger In-
formationen oder bei rechtswidrigen Ubermittlungen der
verantwortlichen Stelle aufgibt, daraus resultierende Folgen
fiir den Betroffenen selbst zu beseitigen, und zwar nicht nur
im eigenen System, sondern auch iberall dort, wo sich
durch Fortpflanzung des Fehlers fiir den Betroffenen nach-
teilige Auswirkungen ergeben. Zahlreiche Eingaben bei mir
belegen, dass dies kein nur theoretisches Problem ist, das
nicht juristisch geschulte Biirger vielfach iiberfordert.

Auch im Bereich von Werbung, Markt- und Meinungsfor-
schung werden mit immer neuen Ideen immer mehr Kun-
dendaten zusammengetragen und ausgewertet, um zu immer
ausgefeilteren Kundenprofilen zu kommen. Dabei halte ich
Profilbildungen hier wie auch in anderen Bereichen generell
fiir fragwiirdig. Das Zusammenstellen von personenbezoge-
nen Daten eines bestimmten Menschen, das sein Verhalten
ganz oder teilweise abbildet und ihn dadurch fiir Dritte bere-
chen- und verfiigbar macht, ist schon dann problematisch,
wenn dies mit seinem Wissen geschieht, weil er im Zwei-
felsfall die weit reichenden Konsequenzen nicht abschitzen
kann. Erfolgt dies aber hinter seinem Riicken und noch dazu
mittels heimlicher Datenerhebungen oder -iibermittlungen,
liegt ein schwerer Verstof3 gegen das informationelle Selbst-
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bestimmungsrecht vor. Leider bieten die technologische
Entwicklung und der rasant wachsende Bestand von perso-
nenbezogenen Daten auf allen Gebieten immer bessere
Moglichkeiten, zu ausgefeilten Profilbildungen zu gelan-
gen. Auch hier konnte in Zukunft der Gesetzgeber gefordert
sein.

1.15 Hinweise fiir die Ausschiisse des
Deutschen Bundestages, Beratungen

und Kontrollen, Beanstandungen

Auch diesmal habe ich in der Anlage 1 zusammengefasst,
welche Kapitel und Abschnitte dieses Berichts fiir welchen
Ausschuss des Deutschen Bundestages von besonderem In-
teresse sein konnten.

Anlage 2 gibt einen Uberblick iiber die von mir und meinen
Mitarbeitern durchgefiihrten Kontrollen, Beratungen und
Informationsbesuche. Diese Tétigkeit ist ein Kernbereich
meiner Arbeit. Die Kenntnisse und Einblicke, die ich bei
Priifungen und Gespriachen vor Ort in den meiner Zustin-
digkeit unterfallenden 6ffentlichen Stellen des Bundes, Te-
lekommunikations- und Postdienstleistungsunternechmen
und privaten Unternehmen, die unter das Sicherheitsiiber-
priifungsgesetz fallen, gewinne, sind wichtig und wertvoll
fiir meine Beratung des Deutschen Bundestages und der
Bundesregierung. Sie stellen eine Verbindung dar zu den
Bediirfnissen und Problemen in der Praxis und helfen umge-
kehrt, die Intentionen der datenschutzrechtlichen Vorschrif-
ten zu verdeutlichen und ihre volle Anwendung zu verbes-
sern.

Allerdings muss ich dabei mitunter auch Verstof3e gegen die
Vorschriften des Bundesdatenschutzgesetzes oder andere
datenschutzrechtliche Bestimmungen wie das Telekommu-
nikationsgesetz oder Postgesetz feststellen oder sonstige
Maingel bei der Verarbeitung oder Nutzung personenbezo-
gener Daten, die ich nach § 25 BDSG formlich zu beanstan-
den habe. Von einer Beanstandung kann ich absehen, wenn
die VerstdBe oder Méngel von geringer Bedeutung sind oder
sofort beseitigt werden. Eine Ubersicht iiber die ausgespro-
chenen Beanstandungen enthilt Anlage 3. Dabei ist bemer-
kenswert, dass die Zahl der Beanstandungen im Berichts-
zeitraum im Vergleich zu meinem letzten Tétigkeitsbericht
deutlich angestiegen ist.

2 Der 11. September 2001 und seine
datenschutzrechtlichen Auswirkungen —
Zasur auch fir den Datenschutz

21 Offentliche Sicherheit und Datenschutz —
gestorte Balance?

Der 11. September 2001 erschiitterte das Sicherheitsempfin-
den vor allem der westlichen Welt nachhaltig. Die An-
schldge auf Djerba und Bali im vergangenen Jahr zeigten
zudem deutlich, dass der internationale Terrorismus seinen
Feldzug fortsetzt.

Die sofort nach den beispiellosen Terrorakten in New York
und Washington einsetzende Diskussion um préaventiv wirk-
same Antiterrormanahmen verdeutlichte klar das intensive
Spannungsverhéltnis zwischen den Sicherheitsinteressen
des Staates und den durch staatliche Eingriffsbefugnisse
zwangsldufig betroffenen Freiheitsrechten der Biirgerinnen
und Biirger. Staatliches Handeln als Antwort auf die — nach
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wie vor — akute Bedrohungslage war unabweisbar; neue Be-
fugnisse der Sicherheitsbehdrden schienen zwingend gebo-
ten. Es stellte sich aber die Frage nach dem Verhiltnis zum
Grundrecht auf informationelle Selbstbestimmung mit der
auch politisch gebotenen Pridmisse, sich von Terroristen
nicht den Abbau von Biirgerrechten aufzwingen zu lassen.

Bei der Fiille geplanter neuer Mafinahmen zur Terrorismus-
bekdmpfung verbunden mit Befugnissen der Sicherheitsbe-
horden, die tiefe Eingriffe in das Personlichkeitsrecht auch
unbescholtener und unbeteiligter Biirger bedingen, ging es
aus der Sicht des Datenschutzes vor allem darum, die Ba-
lance zwischen dem nachvollziehbaren Sicherheitsinteresse
des Staates fiir seine Biirger und den schutzwiirdigen Frei-
heitsrechten des Einzelnen zu halten, zumindest deren Kern-
bereich zu wahren.

In der politischen Diskussion unmittelbar nach den Anschlé-
gen gab es deutliche Aussagen, den ,,Datenschutz tiefer zu
hiangen*, verbunden mit der Aufforderung, angebliche Hiir-
den des Datenschutzes in Richtung auf eine effiziente Anti-
terrorgesetzgebung nicht mehr oder nur noch beschrankt zu
dulden. Dagegen wandten sich die Datenschutzbeauftragten
des Bundes und der Léander bereits mit der EntschlieBung
vom 1. Oktober 2001 (s. Anlage 17) und weiter mit der Ent-
schlieBung der 62. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander (s. Anlage 18). Hierin bekréfti-
gen sie die Auffassung, dass bei der kiinftigen Gesetzge-
bung die grundlegenden Rechtsstaatsprinzipien, namlich
das Grundrecht der freien Entfaltung der Personlichkeit, das
VerhiltnisméaBigkeitsprinzip und der Erforderlichkeits-
grundsatz zu beachten sind (,,diese verfassungsrechtlichen
Garantien priagen den Rechtsstaat, den wir gemeinsam zu
verteidigen haben®).

Die Datenschutzbeauftragten verdeutlichten gleichwohl,
dass sie zu einem ,,offenen und konstruktiven Dialog {iber
etwa notwendige Anpassungen an die neue Bedrohungslage
bereit* seien.

Ich habe schon im Vorfeld des ersten Arbeitsentwurfs des
BMI vom 12. Oktober 2001 (s. Nr. 2.2.2) deutlich gemacht,
den Kampf des demokratischen Rechtsstaats gegen den Ter-
rorismus mit Nachdruck zu unterstiitzen. Dabei war mir
wichtig klarzustellen, dass einige Forderungen auch aus
meiner Sicht eher vertreten werden konnten, wenn sie be-
fristet und einer Erfolgskontrolle (Evaluierung) unterworfen
wiirden (s. Nr. 2.3.1).

2.2 Gesetzgebungsverfahren zum

Terrorismusbekampfungsgesetz

Zentrales Anliegen der Bundesregierung war die Fritherken-
nung terroristischer Planungen, d. h. die Ziel- und Zweck-
richtung der geplanten Sicherheitsmafinahmen sollten in
erster Linie praventiv wirken. Vor allem daran musste sich
auch aus datenschutzrechtlicher Sicht das umfangreiche Ge-
setzespaket, als Sicherheitspaket I und II bezeichnet, mes-
sen lassen.

2.21

Das Sicherheitspaket I enthielt vor allem die Anderungen
des Vereinsgesetzes (Aufthebung des so genannten Religi-
onsprivilegs) und die Luftverkehrs-Zuverldssigkeitsiiber-
priifungsverordnung (s. Nr. 20.2).

Sicherheitspaket |

Die hier bereits beabsichtigte Einfithrung des § 129b Straf-
gesetzbuch (StGB), also die Erweiterung des Anwendungs-
bereichs der §§ 129, 129a StGB auf kriminelle und terroris-
tische Vereinigungen weltweit, blieb in der Koalition lange
strittig und wurde erst am 30. August 2002 wirksam.

2.2.2 Sicherheitspaket Il — Terrorismus-
bekampfungsgesetz — Referentenentwurf

aus dem BMI vom 12. Oktober 2001

Dieser Entwurf, den ich eher als ein Diskussionspapier ange-
sehen habe, vermittelte nicht nur bei Datenschiitzern den Ein-
druck, als ob hier alle nur denkbaren und gesetzestechnisch
machbaren Méglichkeiten aufgelistet worden seien, teilweise
ohne realen Bezug zur Terrorismusbekdmpfung. Insbeson-
dere beriicksichtigte der Entwurf die in weiten Teilen im
Volkszdhlungsurteil des Bundesverfassungsgerichts vom
15. Dezember 1983 formulierten datenschutzrechtlichen
Vorgaben an Gesetze nicht. Er enthielt vielmehr sehr pau-
schale, nicht zielgenau auf konkrete Gefdhrdungssituationen
im terroristischen Bereich ausgerichtete neue Eingriffsbefug-
nisse und begegnete damit zu Recht, auch innerhalb der Bun-
desregierung, vielfaltiger Kritik. Datenschutzrechtlich pro-
blematisiert habe ich insbesondere folgende Defizite dieses
ersten Entwurfs:

— Keine Befristung der neuen Befugnisse der Sicherheits-
dienste;

— keine Verpflichtung zur Evaluierung;

— keine Benachrichtigungspflicht an den Betroffenen bei
Auskunftsbegehren der Nachrichtendienste gegeniiber
Kreditinstituten, Anbietern von Postdiensten, Telekom-
munikations- und Telediensten sowie Luftfahrtunterneh-
men;

— keine Konkretisierung der biometrischen Daten im Ge-
setz, die in Pdsse und Personalausweise aufgenommen
werden sollten. Dies sollte durch Rechtsverordnung des
BMI im Benehmen mit dem AA erfolgen;

— Initiativ-Ermittlungsbefugnis des BKA zur Verdachtsge-
winnung.

2.2.3 Gesetzentwurf zur Bekampfung

des internationalen Terrorismus

vom 15. November 2001 (Terrorismus-
bekampfungsgesetz — Bundestags-

drucksache 14/7386)

Der Entwurf in der Fassung der Vorlage, der das Bundeska-
binett am 7. November 2001 zugestimmt hat und der als Ge-
setzentwurf der Bundesregierung wortgleich mit dem
Gesetzentwurf der Fraktionen SPD und BUNDNIS 90/DIE
GRUNEN zur Bekimpfung des internationalen Terrorismus
vom 15. November 2001 (Terrorismusbekdmpfungsgesetz —
Bundestagsdrucksache 14/7386) war, enthielt dann jedoch
gegeniiber dem vorgenannten Referentenentwurf erste we-
sentliche datenschutzrechtliche Verbesserungen, wie bei-
spielsweise die

— Streichung der Initiativ-Ermittlungsbefugnis des BKA;

— Befristung der Neuregelungen im Bundesverfassungs-
schutzgesetz (BVerfSchG), MAD-Gesetz, BND-Gesetz,
Artikel 10-Gesetz (G10) und im Sicherheitsiiberprii-
fungsgesetz (SUG) auf fiinf Jahre;
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— Evaluierung der weiteren Befugnisse in der Begriindung
zu Artikel 22 des Entwurfs;

— Einfithrung einer Berichtspflicht bei Auskunftsbegehren
des BfV gegeniiber Kreditinstituten, Finanzdienstleis-
tungsinstituten, Finanzunternehmen und Luftfahrtunter-
nehmen, (nicht jedoch bei Post-, Telekommunikations-
und Telediensteanbietern);

— erste Schritte in Richtung einer Benachrichtigung der
Betroffenen iiber die durchgefiihrten Maflnahmen;

— Festlegung der Anordnungsbefugnisse auf der Ebene
Behordenleitung bzw. zustindiges Ministerium;

— Einfihrung einer Zweckbindungsregelung bei Aus-
kunftsbegehren des BfV gegeniiber Kreditinstituten und
Luftfahrtunternehmen;

— Konkretisierung der biometrischen Daten, die in Pésse
und Personalausweise aufgenommen werden kdnnen, im
Gesetzentwurf. Weitere Einzelheiten sollten einem kiinf-
tigen Bundesgesetz vorbehalten bleiben.

23 Datenschutzrechtliche Verbesserungen

»in letzter Minute*

Es verblieben dennoch eine Reihe erheblicher datenschutz-
rechtlicher Defizite, die ich in meiner Stellungnahme vom
21. November 2001 fiir die am 30. November 2001 durch-
gefiihrte Anhdrung zum Entwurf des Terrorismusbekamp-
fungsgesetzes und in meiner Stellungnahme vom 7. Dezem-
ber 2001 vor allem den Mitgliedern des zustindigen
Innenausschusses des Deutschen Bundestages ndher erldu-
tert habe.

Meine Kritikpunkte waren im Wesentlichen folgende:

2.31 Evaluierung und strukturierte

Berichtspflichten

Der Gesetzentwurf selbst enthielt — im Gegensatz zur Be-
richtspflicht bei Auskunftsbegehren des BfV — noch keine
Verpflichtung zu einer Evaluierung der weit reichenden
neuen Befugnisse der Nachrichtendienste bei Auskunftsbe-
gehren gegeniiber privaten Stellen/Wirtschaftsunternehmen
wie Kreditinstituten, Finanzdienstleistungsinstituten und
Finanzunternehmen (§ 8 Abs. 5 BVerfSchG), Postdienstun-
ternehmen (§ 8 Abs. 6 BVerfSchG), Luftfahrtunternehmen
(§ 8 Abs. 7 BVerfSchG) sowie Anbietern von Telekommu-
nikations- und Telediensten (§ 8 Abs. 8 BVerfSchG). Ge-
rade bei solch tiefen Eingriffen in die Persdnlichkeitsrechte
der Biirgerinnen und Biirger, etwa bei Auskiinften durch
Banken ohne einen konkreten strafrechtlichen Anfangsver-
dacht, sind aber Ergebnisse tiber die Effizienz der vom Par-
lament verliechenen Befugnisse von besonderer Bedeutung.
Es liegt auf der Hand, dass eine umfassende und ergebnis-
offene Erfolgskontrolle nur dann wirksam durchgefiihrt
werden kann, wenn entsprechend detailliertes Datenmaterial
zur Verfligung steht. Daher kam es mir darauf an, im Norm-
text auch inhaltlich geregelt zu wissen, dass die dem Parla-
mentarischen Kontrollgremium (PKGr) halbjahrlich zu lie-
fernden Berichte der zustindigen Ministerien iiber die
Anwendung der neuen Befugnisse umfassende Informatio-
nen und Aussagen iiber Anlass, Umfang, Dauer, Ergebnis
und Kosten der im Berichtszeitraum erfolgten Mafinah-
men enthalten (vgl. § 100e Strafprozessordnung [StPO], der
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die Berichtspflicht fiir Manahmen im Zusammenhang mit
der akustischen Wohnraumiiberwachung normiert). Diese
Berichte, darauf habe ich besonders hingewiesen, sollten
durch das entsprechend strukturierte Datenmaterial Grund-
lage fiir eine Evaluierung durch das PKGr des Deutschen
Bundestages rechtzeitig vor Ablauf der fiinfjahrigen Beftris-
tung der neuen Befugnisse der Nachrichtendienste und der
Anderungen des SUG sein. Sie stellen fiir mich praktisch
die datenschutzrechtliche Grundlagenforschung dar, um die
Frage nach der verfassungs- und datenschutzrechtlichen Er-
forderlichkeit und VerhidltnismaBigkeit der Manahmen be-
antworten zu kdnnen.

Noch nicht vorgesehen in diesem Entwurf war die Pflicht
zur halbjdhrlichen Berichterstattung fiir Auskiinfte von
Postdienstleistern, Anbietern von Telekommunikations- und
Telediensten sowie fiir den Einsatz des so genannten IMSI-
Catcher, der den Diensten die Ermittlung des Standortes ei-
nes aktiv geschalteten Mobilfunkendgerites ermdglichen
soll (s. Nr. 17.1 und Nr. 8.2.4); ebenso nicht fiir die neuen
Befugnisse im MAD-Gesetz und — z. T. — im BND-Gesetz.

Der Gesetzgeber hat dann allerdings auf der Grundlage des um-
fangreichen Anderungsantrages der Koalitionsfraktionen von
SPD und BUNDNIS 90/DIE GRUNEN vor der fiir den 12. De-
zember 2001 angesetzten ,,abschlieBenden‘ Beratung des Ent-
wurfs im Innenausschuss detaillierte Berichtspflichten im o. a.
Sinne fiir die neuen Befugnisse der Nachrichtendienste in den
Dienstegesetzen (s. z. B. § 8 Abs. 10 BVerfSchG) geregelt und
die Evaluierung der neuen Regelungen vor Ablauf der Beftis-
tung normiert (s. z. B. § 8 Abs. 10 BVerfSchG —s. Nr. 2.5).

Hinzuweisen ist jedoch darauf, dass § 8 Abs. 10 BVerfSchG
mit der Begriindung des Gesetzentwurfs nicht vollstandig
iibereinstimmt. Der Gesetzestext, der {iber Verweisungen auch
fiir die neuen Befugnisse des MAD (s. Nr. 18.1) und des BND
(s.Nr. 19.1) gilt, fiihrt aus, dass das PKGr dem Deutschen Bun-
destag jéhrlich sowie nach Ablauf von drei Jahren nach In-
Kraft-Treten des Terrorismusbekdmpfungsgesetzes zusam-
menfassend zum Zweck der Evaluierung einen Bericht erstat-
tet. In der Begriindung (Bundestagsdrucksache 14/7864 vom
13. Dezember 2001) heiflt es allerdings, dass das PKGr drei
Jahre nach In-Kraft-Treten des Gesetzes einen zusammenfas-
senden Evaluierungsbericht an den Deutschen Bundestag zu
erstatten hat.

Ich gehe davon aus, dass das PKGr die Evaluierung, ggf.
mit wissenschaftlicher Begleitung, auf der Grundlage der
Berichte der Ministerien durchfiihren soll (s. auch Nr. 2.4).

2.3.2 Normenklare Regelung im Sicherheits-

tiberpriifungsgesetz

Die beabsichtigte Einfiihrung eines vorbeugenden personel-
len Sabotageschutzes mit erweiterten Aufgaben des BfV
ging weit iiber den bisherigen Anwendungsbereich des
SUG, also den personellen Geheimschutz, hinaus.

Um den Kreis der von solchen weit reichenden Uberprii-
fungsmafBnahmen betroffenen Personen und Bereichen der
Wirtschaft und des offentlichen Dienstes einzugrenzen,
habe ich gefordert, nach dem Bestimmtheitsgrundsatz die
Voraussetzungen fiir die im Gesetz genannte ,,sicherheits-
empfindliche Stelle® im Gesetz selbst zu definieren.

Der Gesetzgeber ist dieser Forderung gefolgt; die Regelun-
gen zum vorbeugenden Sabotageschutz sind normenklar



27—

gefasst worden und unterliegen ebenfalls einer Erfolgskon-
trolle (s. im einzelnen Nr. 20.1).

233

Von der angestrebten Ergidnzung des § 7 Abs. 2 BKA-Ge-
setz, einer Art origindrer Datenerhebung durch das BKA,
habe ich abgeraten: In seiner Funktion als Zentralstelle zur
Unterstiitzung der Polizeien des Bundes und der Lander ist
es eine wesentliche Aufgabe des BKA, die von diesen Stel-
len tibermittelten Informationen zu sammeln und auszuwer-
ten (§ 2 BKA-Gesetz). Es ist daher — entsprechend der gel-
tenden Rechtslage — sachgerecht, wenn sich das BKA bei
einer notwendigen Ergénzung der iibermittelten Informatio-
nen zundchst an die urspriingliche Stelle der Polizeien des
Bundes und der Lander wendet, zumal diese wegen der ih-
nen obliegenden Strafverfolgungszustindigkeit die vorhan-
denen Informationsdefizite kompetenter ausgleichen kon-
nen als andere 6ffentliche oder nicht 6ffentliche Stellen.

Bundeskriminalamt als Zentralstelle

Der Gesetzgeber ist zwar diesen Bedenken nicht gefolgt.
Die Neufassung des § 7 Abs. 2 Satz 2 BKA-Gesetz ist je-
doch ebenfalls auf fiinf Jahre befristet worden und einer
Evaluierung zu unterziehen.

Anders als bei den neuen Befugnissen der Nachrichten-
dienste ist jedoch das Verfahren, vor allem der Inhalt der
Berichtspflichten, nicht gesetzlich geregelt worden und so-
mit im Detail noch festzulegen.

2.34 Keine Zentraldatei mit biometrischen

Daten

Zwar war in diesem Gesetzentwurf insofern bereits eine we-
sentliche Verbesserung enthalten, als zu den biometrischen
Merkmalen auch ,,die Art ihrer Speicherung, ihrer sonstigen
Verarbeitungen und ihrer Nutzung® durch (Bundes)Gesetz
geregelt werden sollten. Ich habe aber nachdriicklich darauf
hingewiesen, dass damit die Grundlage zu {iberregionalen/
zentralisierten Referenzdateien bzw. einer Referenzdatei als
einer Zentraldatei gelegt worden wire. Nach meinen Erfah-
rungen birgt eine solche Datensammlung immer die Gefahr,
dass sie nicht allein zu dem urspriinglich gedachten Zweck,
hier zur Identifikation von Personen, genutzt, sondern nach-
folgend auch von Polizei, Geheimdiensten oder gar zu kom-
merziellen Zwecken ausgewertet wird. Ich habe daher nach-
driicklich vorgeschlagen, die Unzulédssigkeit einer solchen
Einrichtung im Gesetz ausdriicklich festzulegen.

Dem ist der Gesetzgeber gefolgt und hat eine zentrale Erfas-
sung biometrischer Daten in einer Zentraldatei ausdriicklich
gesetzlich ausgeschlossen.

235 Einbeziehung von Gesundheitsdaten in

die Rasterfahndung

Die — zunichst — vorgesehene Anderung des § 68 des Zehn-
ten Buches Sozialgesetzbuch (SGB X) habe ich fiir zu weit
gehend gehalten. Bei den Sozialdaten handelt es sich um
personenbezogene Daten, die einem Berufs- oder besonde-
ren Amtsgeheimnis unterliegen (s. § 35 SGB I). Die Sozial-
daten umfassen in erheblichem Umfang insbesondere Anga-
ben zur Gesundheit des Betroffenen. Diese sensiblen Daten
bediirfen eines besonderen Schutzes, wie er auch in Artikel 8
der EG-Datenschutzrichtlinie zum Ausdruck kommt. Sie
sollten nicht in die Rasterfahndung einbezogen werden. Die

Polizeigesetze einiger Linder (z. B. Hamburg und Nord-
rhein-Westfalen) schlieBen dies ausdriicklich aus.

Der Gesetzgeber ist meinen Bedenken gefolgt.
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Ohne Resonanz blieb folgende Kritik

Online-Zugriff der Nachrichtendienste
auf das Auslanderzentralregister

Den in § 22 des Gesetzes iiber das Ausldnderzentralregister
vorgesehenen nunmehr uneingeschrinkten Online-Zugriff
der Dienste auf den gesamten Datenbestand des Auslénder-
zentralregisters (AZR) habe ich kritisiert. Das AZR hat die
Aufgabe, die mit der Durchfiihrung ausldnder- oder asyl-
rechtlicher Vorschriften betrauten Behorden und andere
Stellen zu unterstiitzen. Vor diesem Hintergrund habe ich
darauf hingewiesen, dass das AZR mit dem o. a. Direktzu-
griff auch bei einer abstrakten Gefdhrdungslage eine neue
Qualitdt erhielte; es wiirde in ein polizei- bzw. nachrichten-
dienstliches Register verindert.

Der Gesetzgeber ist meinen Bedenken leider nicht gefolgt.
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Mit der Neuregelung des § 16 Abs. 5 Asylverfahrensgesetz
werden die von Asylbewerbern gemil § 16 Abs. 1 Asylver-
fahrensgesetz erhobenen Fingerabdruckdaten, die von der
eigentlichen Zweckbestimmung her der Identitdtsfeststel-
lung dienen und nur im Einzelfall zur Aufklarung einer
Straftat oder zur Gefahrenabwehr herangezogen werden
konnen, den auf der Grundlage des § 81b StPO bzw. der Po-
lizeigesetze der Lander erhobenen Fingerabdriicken von Be-
schuldigten und Verdichtigen gleichgestellt. Gegen diese
Neuregelung habe ich auch aus Griinden der Verhdltnismé-
Bigkeit erhebliche Zweifel gedullert.

Fingerabdruckdaten von Asylbewerbern

Der Gesetzgeber ist meinen Bedenken leider nicht gefolgt.

2.5 Fazit und Ausblick

Auch wenn ich — wie dargelegt — nicht mit allen Ergebnis-
sen zufrieden bin, sehe ich bei dem Vergleich der ,,Aus-
gangslage im ersten Arbeitsentwurf eines Terrorismus-
bekdmpfungsgesetzes vom 12. Oktober 2001 mit dem am
1. Januar 2002 in Kraft getretenen Gesetzespaket eine hin-
nehmbare Kompromisslgsung mit einer Reihe von erfreu-
lichen datenschutzrechtlichen Fortschritten. Dies gilt in erster
Linie fiir die Evaluierung und Befristung der neuen Befug-
nisse der Sicherheitsbehdrden. Erstmals werden die Voraus-
setzungen fiir eine Erfolgskontrolle und die Verpflichtung
zur Evaluierung im Sicherheitsbereich gesetzlich geregelt
(Artikel 22 Abs. 3). Es gilt der Vorbehalt, dass die entspre-
chenden Mafinahmen erforderlich, geeignet und verhéltnis-
maBig sein miissen. Dies ist im Rahmen der Evaluierung auf
der Grundlage aussagekriftiger Berichte der Bundesregie-
rung zu priifen, d. h. die gesammelten Erfahrungen miissen
griindlich ausgewertet werden.

Es sind nicht wenige, die ihre Skepsis artikulieren, ob denn
die Gesetzesevaluierung tatsdchlich mit dem erforderlichen
Nachdruck durchgefiihrt werde. Auch das Know-how muss
vorhanden sein — schlieBlich geht es bei der Evaluierung
um die Beurteilung und Bewertung der Wirkung staatlicher
Programme und Mallnahmen mit wissenschaftlichen Metho-
den. Zuriickgreifen — hoffe ich — kdnnte man auf die dann
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(endlich) vorliegenden Erfahrungen aus dem Forschungs-
auftrag des BMJ an das Max-Planck-Institut zur Evaluie-
rung der Telefoniiberwachung nach § 100a StPO (vgl. auch
Nr. 8.3), die Erkenntnisse aus dem — anfangs im Hinblick
auf das unzureichende Datenmaterial unbefriedigenden —
Berichtsverfahren nach § 100e StPO und die Ergebnisse im
Bereich der akustischen Wohnraumiiberwachung (vgl. auch
Nr. 8.4). Jedenfalls ist im Koalitionsvertrag bekraftigt wor-
den, die Evaluierung ,,bis Mitte der Legislaturperiode® vor-
zunehmen.

Die — hoffentlich — vor allem in priaventiver Hinsicht grei-
fenden MaBBnahmen im Terrorismusbekdmpfungsgesetz ha-
ben sich nach alledem einer kritischen Begleitung zu stellen.
Dies sollte durch die liickenlose Kontrollfunktion der G10-
Kommission, des PKGr und meiner Behorde — entspre-
chende Kontrollinstitutionen gibt es auch auf Landerebene —
sowie durch die nunmehr gesetzlich geregelte Berichts- und
Evaluierungspflicht moglich sein. Meine Aufgabe sehe ich
auch darin, die Offentlichkeit und die Medien hinsichtlich
der Anwendung und des Nutzens der neuen Befugnisse im
Terrorismusbekdmpfungsgesetz zu sensibilisieren.

Es bleibt abzuwarten, wie die neuen Befugnisnormen greifen.
Daher habe ich den neuerlichen VorstoB einiger Lander, Inter-
netanbieter verpflichten zu wollen, sdmtliche Nutzungsdaten
ihrer Kunden monate- oder gar jahrelang zu speichern und
auf Anforderung an die Polizei, die Staatsanwaltschaft und
sogar die Nachrichtendienste herauszugeben, abgelehnt. Mit
einer solchen Vorratsspeicherung personlicher Daten von
Millionen rechtstreuer Biirger wiirde der Grundsatz, dass
erst ein Anfangsverdacht bestehen muss bevor die Polizei
ermitteln darf, auf den Kopf gestellt.

3 Die notwendige Erneuerung
des Datenschutzes

341 Weiterentwicklung des Datenschutzrechts

In meinen letzten Tatigkeitsberichten habe ich kontinuierlich
iiber die Weiterentwicklung des Datenschutzrechts berichtet
(zuletzt 18. TB Nr. 2). Stdndig neue technische Entwicklun-
gen mit zum Teil tief greifender datenschutzrechtlicher Rele-
vanz, Harmonisierungsbemiihungen und Anforderungen des
internationalen und europdischen Rechts, neue gesellschaftli-
che und politische Problemstellungen und ein sich wandelndes
Bewusstsein der Biirger hinsichtlich ihres Grundrechts auf in-
formationelle Selbstbestimmung bedingen einen permanenten
Prozess der Uberpriifung, Anpassung und Fortentwicklung
des Bundesdatenschutzgesetzes und anderer datenschutz-
rechtlicher Regelungen. Nur so kann das Schutzniveau fiir
die personenbezogenen Daten der Biirger aufrechterhalten
und mdglichst noch vergroBert werden. So haben noch vor
In-Kraft-Treten der Novelle zum BDSG (s. dazu Nr. 3.2) die
Uberlegungen zu einer weiteren grundlegenden Reform des
Datenschutzrechts (s. dazu Nr. 3.3) begonnen. Daneben wa-
ren im Bereich der inneren Sicherheit und der Terrorismus-
bekdmpfung neue gesetzliche Regelungen erforderlich, die
eine Neujustierung des Verhiltnisses zwischen Sicherheits-
belangen und Datenschutz gebracht haben. In anderen
wichtigen Feldern wie der Gentechnologie oder dem Arbeit-
nehmerdatenschutz sind gesetzliche Regelungen in Vorberei-
tung.
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3.2 Umsetzung der BDSG-Novelle

Im 18. Tatigkeitsbericht habe ich ausfiihrlich den Entwurf
der Bundesregierung fiir ein Gesetz zur Anderung des Bun-
desdatenschutzgesetzes und anderer Gesetze (Bundestags-
druck-sache 14/4329) vorgestellt (Nr. 2.1.3). Nach einge-
henden Beratungen im Deutschen Bundestag und im
Bundesrat ist es mit einigen Anderungen und Ergéinzungen,
aber im wesentlichen Kern unverdndert, am 18. Mai 2001
verkiindet worden (BGBI. I S. 904) und am 23. Mai 2001 in
Kraft getreten. Damit ist endlich nach fiinf Jahren zdhen
Ringens die europidische Datenschutzrichtlinie 95/46/EG
vom 24. Oktober 1995 auf Bundesebene in nationales Recht
umgesetzt und das bereits von der Europdischen Kommis-
sion eingeleitete Vertragsverletzungsverfahren (vgl. 18. TB
Nr. 2.6) in letzter Minute abgewendet worden.

Wenn auch nicht alle Erwartungen und Wiinsche erfiillt
worden sind, so bringt doch diese Neufassung des BDSG
zahlreiche und wichtige Verbesserungen sowohl fiir den Da-
tenschutz im 6ffentlichen Bereich als auch fiir nicht 6ffentli-
che Stellen. Neben vielen anderen bedeutenden Anderungen
sind mir die neuen Regelungen zu

— Datenvermeidung und Datensparsamkeit (§ 3a),
— Vorabkontrolle (§ 4d Abs. 5 und 6),
— automatisierten Einzelentscheidungen (§ 6a),

— Beobachtung offentlich zuginglicher Rdume mit op-
tisch-elektronischen Einrichtungen/Videoiiberwachung

(§ 6b),

— mobilen personenbezogenen Speicher- und Verarbei-
tungsmedien/Chipkarten (§ 6¢),

— Datenschutzaudit (§ 9a)

besonders wichtig, weil sie das Grundrecht auf informatio-
nelle Selbstbestimmung in fiir den Biirger wichtigen Berei-
chen stérken.

Trotz der langen Vorlaufzeit habe ich aber feststellen miis-
sen, dass die Umsetzung des neuen BDSG vielfach nur sehr
schleppend anlief und zu Unsicherheit und Interpretations-
schwierigkeiten gefiihrt hat. Fiir den meiner Zusténdigkeit
unterliegenden o6ffentlichen Bereich habe ich mich deswe-
gen im August 2001 schriftlich an alle Ressorts gewandt,
auf die gednderte Rechtslage, insbesondere auch was den
behordlichen Datenschutzbeauftragten anbelangt, hingewie-
sen und um Unterstiitzung gebeten. Gleichwohl kann ich
aber auch bei Redaktionsschluss noch nicht feststellen, dass
das neue BDSG im 6ffentlichen wie im nicht 6ffentlichen
Bereich vollstindig umgesetzt wire.

3.21

Mit dem neuen § 9a enthdlt das Bundesdatenschutzgesetz
erstmals eine Regelung zum Datenschutzaudit. Diese Be-
stimmung ist mir besonders wichtig, weil sie Ausdruck fiir
einen neuen, modernen Ansatz im Datenschutzrecht ist.
Nach ihr kdnnen Anbieter von Datenverarbeitungssystemen
und -programmen und datenverarbeitende Stellen zur Ver-
besserung des Datenschutzes und der Datensicherheit ihr
Datenschutzkonzept sowie ihre technischen Einrichtungen
durch unabhingige und zugelassene Gutachter priifen und
bewerten lassen sowie das Ergebnis der Priifung veréffent-
lichen. Obwohl es sich hierbei um eine Kann-Bestimmung
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handelt, die den Gedanken aufgreift, Datenschutz nicht res-
triktiv als Behinderung zu begreifen, sondern positiv einzu-
setzen als Mittel des wirtschaftlichen Wettbewerbs, als ver-
kaufsforderndes Plus, das die Sorgen der Anwender und
Konsumenten aufgreift und ihnen abhilft, waren im Vorfeld
die Widerstinde gegen diese Regelung erheblich. Ich bin
froh, dass der Anregung des Bundesrats in seiner Stellung-
nahme vom 29. September 2000 (Bundesratsdruck-
sache 461/00), diese Vorschrift zu streichen, im weiteren
Gesetzgebungsverfahren nicht gefolgt wurde.

Umso bedauerlicher ist, dass die Bestimmung bis heute leer
lauft, weil das nach § 9a Satz 2 BDSG erforderliche Ausfiih-
rungsgesetz fehlt, das die ndheren Anforderungen an die Prii-
fung und Bewertung, das Verfahren sowie die Auswahl und
Zulassung der Gutachter regeln soll. Das innerhalb der Bun-
desregierung hierfiir zustindige Bundesministerium des In-
nern hat zundchst die Verwaltungshochschule Speyer mit
einer Gesetzesfolgenabschétzung beauftragt. Der Abschluss-
bericht sollte im Herbst 2002 vorliegen, stand aber bei Re-
daktionsschluss immer noch aus. Erst danach soll das Aus-
fihrungsgesetz in Angriff genommen werden.

Die durch dieses Verfahren eingetretene Verzogerung be-
dauere ich sehr und ich befiirchte, dass der im Gesetz vorge-
gebene Ansatz Schaden leiden kann. In der Zwischenzeit
wurden und werden von unterschiedlichen Stellen zu unter-
schiedlichen Zwecken Datenschutzaudits entwickelt und
angeboten, bei denen vollig offen ist, ob sie den kiinftigen
gesetzlichen Anforderungen entsprechen werden. Sollte
dies nach In-Kraft-Treten des Ausfiihrungsgesetzes zu § 9a
BDSG dann nicht der Fall sein, sind nicht nur die entspre-
chenden finanziellen und personellen Ressourcen vergeb-
lich eingesetzt worden, es droht auch Verwirrung und Ent-
tduschung bei Unternehmen und Verbrauchern, die die
bereits angebotenen Datenschutzaudits mit Blick auf § 9a
BDSG einsetzen bzw. darauf vertrauen. Dies kann den rich-
tigen Gedanken der Auditierung datenschutzgerechter Soft-
und Hardware und von Datenschutzkonzepten entwerten.

Deswegen erwarte ich, dass das Ausfithrungsgesetz zu § 9a
BDSG jetzt ziigig erarbeitet und verabschiedet wird, damit
endlich eine Auditierung auf dieser Grundlage beginnen
kann.

3.2.2

Bereits in meinem 18. Tatigkeitsbericht (Nr. 2.1.3) habe ich
die neue Regelung des § 6b BDSG vorgestellt, die inzwi-
schen mit der Novellierung am 23. Mai 2001 in Kraft getre-
ten ist. Damit ist es erstmals gelungen, eine allgemeine
Rechtsgrundlage fiir die vielfiltigen Videoiiberwachungen
des offentlich zugdnglichen Raumes zu schaffen, die in glei-
cher Weise fiir offentliche wie auch fiir nicht offentliche
Stellen gilt. Im Gegensatz zu einer vielstimmigen Kritik, die
diese neue Vorschrift als zu weit gefasst ansieht und eine
starkere gesetzliche Eingrenzung von Videoiiberwachun-
gen fordert, beurteile ich die jetzt geltende Regelung grund-
sdtzlich positiv und sehe in ihr einen angemessenen Interes-
senausgleich zwischen dem Grundrecht auf informationelle
Selbstbestimmung einerseits und den berechtigten Belangen
derer andererseits, die eine Videoiiberwachung fiir gesetz-
lich zugelassene Zwecke einsetzen. Angesichts der fortdau-
ernden kritischen Bewertung ist es aber umso wichtiger,
dass die gesetzlichen Vorschriften strikt eingehalten werden.

Videoliberwachung

Dabei kommt auch technischen und psychologischen As-
pekten grofle Bedeutung zu (vgl. hierzu Nr. 4.1).

Leider habe ich aber feststellen miissen, dass die Umsetzung
der neuen Bestimmung nur schleppend erfolgt. So sind auch
anderthalb Jahre nach In-Kraft-Treten bei weitem nicht alle
von der gesetzlichen Regelung betroffenen Kameras ent-
sprechend gekennzeichnet. Dies gilt nicht nur fiir nicht 6f-
fentliche Stellen, etwa in Parkhédusern oder vor Geldautoma-
ten, sondern — wie ich auch anlédsslich von Kontrollen
feststellen musste — vielfach auch fiir 6ffentliche Stellen.
Wie schwer sich auch diese mit der neuen Regelung tun,
veranschaulichen die Antworten der Bundesregierung auf
zwei Kleine Anfragen der PDS-Fraktion im Deutschen Bun-
destag zur Kennzeichnung videoiiberwachter Bundesge-
biude, von denen die erste (Bundestagsdrucksache 14/7905)
von einer unzutreffenden rechtlichen Wertung ausging und
auch die zweite (Bundestagsdrucksache 14/8263) nach mei-
ner Bewertung nicht voll dem gesetzlichen Regelungsgehalt
entspricht. Ich habe mich deswegen mehrfach an das Bun-
desministerium des Innern gewandt, das darauthin die Uber-
wachung des offentlich zugénglichen Raumes durch Video-
kameras fiir seinen Geschéftsbereich durch einen Erlass
vom 24. Juni 2002 geregelt hat, bei dessen Ausarbeitung ich
beteiligt war.

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander hat sich im Berichtszeitraum regelméfig mit
dieser Thematik befasst und eine Arbeitsgruppe eingesetzt,
die aufgrund der Erfahrungen mit der derzeitigen Regelung
Vorschliage fiir die von der Bundesregierung angekiindigte
Zweite Stufe der BDSG-Novellierung erarbeiten soll. Ich
werde hieran aktiv mitarbeiten und auch in Zukunft mein
besonderes Augenmerk auf die Anwendung des § 6b BDSG
richten.

3.23  Selbstregulierung, § 38a BDSG

Artikel 27 Abs. 1 der europdischen Datenschutzrichtlinie
95/46/EG verpflichtet Mitgliedsstaaten und Kommission
zur Forderung der Ausarbeitung von Verhaltensregeln. Da-
bei liegt das Ziel ausdriicklich darin, die bereichsspezifische
Relevanz der aufgrund der Richtlinie erlassenen einzelstaat-
lichen Vorschriften zu erhhen. Im Rahmen der Umsetzung
dieser europdischen Vorgaben sollen nach § 38a BDSG Ver-
haltensregeln von Berufs- und Branchenverbénden als in-
terne Regelungen zur ordnungsgeméfen Durchfithrung da-
tenschutzrechtlicher Vorschriften beitragen. Die in § 38a
Abs. 1 BDSG genannten Verbénde und Vereinigungen kon-
nen von ihnen erarbeitete Verhaltensregeln der Datenschutz-
aufsichtsbehdrde unterbreiten, die dann nach § 38a Abs. 2
BDSG die Vereinbarkeit der ihr unterbreiteten Entwiirfe mit
dem geltenden Recht liberpriift.

Infolge dieser neuen Mdglichkeit haben im Berichtszeit-
raum eine Reihe von Verbdnden und Konzernen im Wege
der Selbstregulierung entsprechende Verhaltensregeln aus-
gearbeitet und den jeweils zustindigen Aufsichtsbehdrden
vorgelegt. Dabei haben sich in der Praxis Unsicherheiten
und Schwierigkeiten ergeben, die sich nicht ohne weiteres
und unmittelbar anhand des Gesetzestextes 10sen lieen und
die auch den Diisseldorfer Kreis beschaftigt haben. Im We-
sentlichen ging es dabei um den moglichen Inhalt, die Ver-
bindlichkeit solcher Regelungen und um den Priifmaf3stab
der Aufsichtsbehorden.
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Aus den mafBgeblichen gesetzlichen Bestimmungen ergibt
sich, dass verbands- oder konzerninterne Verhaltensregelun-
gen weder das Gesetz ersetzen noch von ihm abweichen
konnen. Ziel ist vielmehr, die Durchfiihrung datenschutz-
rechtlicher Bestimmungen zu fordern. Ausreichend ist mit-
hin nicht lediglich eine Wiederholung des Gesetzes. Das
Gesetz eroffnet durch eine Selbstbindung des Verbandes,
der Branche oder des Konzerns die Mdglichkeit, ein Mehr
als das gesetzlich Notwendige zur Forderung des Daten-
schutzes und dies auf freiwilliger Basis zu schaffen, aber
auch die Vorgaben des Gesetzes verbands-, branchen- oder
konzernspezifisch zu prizisieren.

Zu den Verbindlichkeiten solcher von den Datenschutzauf-
sichtsbehdrden gepriiften Verhaltensregeln sagt das Gesetz
indes nichts. Meines Erachtens kann die Aufsichtsbehorde
nach geltendem Recht fiir ihre Kontrolltitigkeit immer nur
die Vorschriften des BDSG bzw. einschlédgiger Spezialge-
setze zugrunde legen. VerstdBe gegen prizisierende oder gar
weiter gehende Verhaltensregeln kdnnen kein Einschreiten
der Aufsichtsbehorde auslosen. Entsprechendes gilt erst
recht fiir die Feststellung von Ordnungswidrigkeiten oder
Straftatbestdnden. Ob die Verhaltensregeln mit verbands-
oder konzerninternen Sanktionen bei Verst6fen hiergegen
zu belegen sind, bleibt im Ermessen derer, die diese Regeln
beschlieen. Zwingend erforderlich ist dies nach dem Ge-
setz nach meiner Auffassung nicht.

Auch die in § 38a Abs. 2 BDSG vorgeschene Uberpriifung
durch die Datenschutzaufsichtsbehérde kann sich meines
Erachtens immer nur auf die Vereinbarkeit mit dem gelten-
den Recht beziehen, nicht aber darauf, ob die Verhaltensre-
geln sinnvoll und praktikabel erscheinen oder ob es wiin-
schenswert wire, noch weitere Bestimmungen zu treffen,
die iiber das gesetzlich Gebotene hinausgehen.

Die Erdrterungen im Diisseldorfer Kreis sind noch nicht ab-
geschlossen. Sollte im Zuge der zweiten Stufe der BDSG-
Novellierung entsprechend den Gutachtervorschldgen auch
die branchenspezifische Selbstregulierung und Selbstkon-
trolle (vgl. Nr. 3.3) ausgebaut werden, wiren gesetzliche
Prézisierungen zu den aufgetretenen Fragen tliberlegenswert.

3.2.4  Drittstaateniibermittiungen

nach §§ 4b, 4c BDSG

Die Regel-Ausnahme-Kombination der §§ 4b und 4c BDSG
beantwortet — in Umsetzung von Artikel 25 und 26 der EG-
Datenschutzrichtlinie (s. 16. TB Nr. 2.1, 17. TB Nr. 2.1.1,
18. TB Nr. 2.1.2) — die Frage, inwieweit von Deutschland
ausgehende Dateniibermittlungen nach materiellem Recht
zuldssig sind. Die mit der Novellierung des BDSG in das
Gesetz eingestellten Vorschriften wurden in den Ersten Ab-
schnitt eingefiigt, der die allgemeinen und gemeinsamen
Bestimmungen enthélt. Damit ist klargestellt, dass die §§ 4b
und 4c entsprechend den Vorgaben der Richtlinie als ein-
heitliche Regelungen fiir den dffentlichen wie fiir den nicht
offentlichen Bereich gelten.

3.2.4.1 Beurteilung der Angemessenheit des
Schutzniveaus und Verantwortung fiir
die Zuldssigkeit der Ubermittlung

Die européische Datenschutzrichtlinie bezweckt, dass die Eu-
ropdische Union zu einem einheitlichen informationellen
Grofraum wird, innerhalb dessen offene Grenzen und ein glei-
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cher Datenumgang sichergestellt sind (s. 16. TB Nr. 2.1.1).
Das BDSG stellt daher den innergemeinschaftlichen Daten-
verkehr dem inldndischen gleich (§ 4b Abs. 1) und gewihr-
leistet damit unionsweiten ,,freien* Datenverkehr. Diese Rege-
lung umfasst neben den Mitgliedsstaaten der Europdischen
Union auch die anderen Vertragsstaaten des Abkommens iiber
den Européischen Wirtschaftsraum (EWR), d. h. Norwegen,
Island und Liechtenstein sowie die Organe und Einrichtungen
der Europdischen Gemeinschaften. Im Hinblick auf letztere
wird durch die gesetzliche Regelung der durch den Vertrag
tiber die Europdische Union von Amsterdam in den Vertrag
zur Griindung der Europdischen Gemeinschaft eingefligte Ar-
tikel 286 beriicksichtigt, durch den die Geltung der Richtlinie
fiir die Organe und Einrichtungen der Europiischen Gemein-
schaften verbindlich gemacht wurde (s. 18. TB Nr. 2.3).

Schon heute lédsst sich sagen, dass der unionsweite ,,freie*
Datenverkehr flir die Praxis eine grofle Erleichterung ge-
bracht hat. Auch wenn multinationale Unternehmen weiter-
hin iiber die nach wie vor unterschiedlichen Kontrollverfah-
ren — insbesondere bei der Anmeldung — klagen, wird doch
allgemein anerkannt, dass die offenen Grenzen einen grofien
Fortschritt darstellen.

Hinsichtlich der Dateniibermittlungen an Stellen auf3erhalb
der Union und des EWR, also an Drittstaaten, hat die Novel-
lierung des BDSG zwar formell eine neue Regelung ge-
bracht (§ 4b Abs. 2), die allerdings inhaltlich weitgehend
der alten Rechtslage entspricht. Ihr materieller Kern besteht
darin, dass eine Ubermittlung zu unterbleiben hat, soweit ihr
ein schutzwiirdiges Interesse des Betroffenen entgegensteht
(was schon bisher galt), und préazisiert dies dahin gehend,
dass dies der Fall ist, wenn bei dem Empfénger ,.ein ange-
messenes Datenschutzniveau nicht gewihrleistet ist (§ 4b
Abs. 2 Satz 2). Die Feststellung, ob ein angemessenes Da-
tenschutzniveau besteht, ist Sache der iibermittelnden
Stelle; sie tragt auch dafiir die Verantwortung (§ 4b Abs. 5).

Bei der Beurteilung, ob das Datenschutzniveau angemessen
ist, ist nicht einzig auf die fir den Empfanger geltenden
Rechtsnormen abzustellen, sondern auch auf ,,die fiir ihn
geltenden Standesregelungen und Sicherheitsmaflinahmen®,
dariiber hinaus auf alle Umstidnde, die bei der Dateniiber-
mittlung von Bedeutung sind, wie insbesondere die Art der
Daten, die Zweckbestimmung, die Dauer der geplanten Ver-
arbeitung und das Endbestimmungsland (§ 4b Abs. 3). Die
Beurteilung erfolgt also nicht global fiir alle Empfanger des
betreffenden Landes und alle Ubermittlungen, die an diese
gerichtet sind, sondern nach den Umstdnden des Einzelfalls
bzw. der Fallgruppe.

Da die Feststellung des angemessenen Schutzniveaus mit gro-
Ben Aufwendungen verbunden sein kann, erméchtigt Arti-
kel 25 Abs. 6 der EG-Datenschutzrichtlinie die Europiische
Kommission, mit fiir alle EU-Mitgliedsstaaten bindender Wir-
kung allgemein festzustellen, dass ein Drittland angemessenes
Datenschutzniveau gewihrleistet. Dies ist fiir die Schweiz,
Ungarn und die Vereinigten Staaten von Amerika (vgl. 18. TB
Nr. 2.2, Nr. 32.2.1 und Nr. 32.2.2) sowie fiir Kanada gesche-
hen (Entscheidung der Kommission vom 20. Dezember 2001,
ABL 2/13 vom 4. Januar 2002). Wie schon im Falle der
Vereinigten Staaten von Amerika wurde dabei der Geltungs-
bereich der Feststellung eingegrenzt. Sie gilt nur fiir den
Anwendungsbereich des kanadischen Personal Information
Protection and Electronic Documents Act (s. auch unter 32.4).
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3.2.4.2 Ausnahmen vom Grundsatz der
Angemessenheit durch allgemeine
Regelungen und Einzelgenehmigungen

Die in § 4b BDSG enthaltene Grundsatzregelung wird gem.
§ 4c BDSG durch zwei Gruppen von Ausnahmen durchbro-
chen. Die eine greift in katalogartiger Auflistung unmittelbar
zugunsten der verantwortlichen Stelle ein, wéihrend die an-
dere Ausnahmengruppe sich auf einzelfallbezogene Geneh-
migungsmoglichkeiten bei Gewihrleistung ausreichender
Garantien durch die verantwortliche Stelle bezieht.

Bei den in § 4c Abs. 1 Satz 1 Nr. 1 bis 6 angefiihrten Tat-
bestdnden handelt es sich nicht um eine kumulativ zu be-
riicksichtigende Aufzéhlung, sondern es geniigt, wenn min-
destens eine der genannten Ausnahmen vorliegt. Die
Tatbestidnde zeichnet aus, dass sie konkret beschriebene
Fallgestaltungen enthalten, in denen eine Gefdhrdung des
Grundrechts auf informationelle Selbstbestimmung nicht zu
erwarten ist. Dies kann durch die Bedingungen der Daten-
iibermittlung oder die Zusammenhénge, in denen diese statt-
findet, begriindet sein. Im Einzelnen sieht die Regelung fol-
gende Ausnahmetatbestinde vor:

— Einwilligung,

— Vertragserfiillung und vorvertragliche Malnahmen,

— Vertrag im Betroffeneninteresse,

— wichtiges 6ffentliches Interesse und Rechtsanspriiche,

— lebenswichtige Interessen,

offentliche Register.

Fiir den Fall, dass eine der vorgenannten Katalogausnahmen
nicht eingreift, kann die verantwortliche Stelle gleichwohl
ein solches auf andere Weise garantieren. Diesbeziigliche
Garantien konnen sich nach § 4c Abs. 2 ,,insbesondere* aus
Vertragsklauseln und verbindlichen Unternehmensregelun-
gen ergeben, die der Aufsichtsbehorde zur Genehmigung
vorzulegen sind.

Solche vertragliche Verpflichtungen sind nur dann ausrei-
chende Garantien, wenn der durch sie verbiirgte Schutz des
Betroffenen nach Abschluss des Vertrages nicht mehr zur
Disposition der die Daten exportierenden verantwortlichen
Stelle und des Datenimporteurs im Drittland steht. Ebenso
wichtig ist, dass der Datenexporteur die Einhaltung der ihm
durch Vertrag gemachten Zusagen iiberwacht und diese noti-
genfalls beim Vertragspartner einfordert. Auch muss sicher-
gestellt sein, dass die Vertragsklauseln im Empfangerland
wirksam sind. Kommt die Datenschutzaufsichtsbehorde zu
dem Ergebnis, dass die beigebrachten Garantien auf vertrag-
licher Grundlage im Hinblick auf die festgestellten Risiken
als ausreichend anzusehen sind, kann sie die beabsichtigte
Dateniibermittlung genehmigen.

Mit Bezug auf das Genehmigungsverfahren hat der Diissel-
dorfer Kreis ein Abstimmungsverfahren vereinbart. Ein Ga-
rantievertrag ist seitens der verantwortlichen Stelle zunéchst
der fiir sie zustindigen Aufsichtsbehdrde vorzulegen, die
diesen einschlieBlich ihres Votums an den als ,,Clearing-
stelle agierenden Berliner Beauftragten fiir Datenschutz
und Akteneinsicht weiterleitet. Von diesem werden die an-
deren obersten Datenschutzaufsichtsbehdrden unterrichtet.
Falls keine Einwénde gedufert werden, kann die zustdandige
Aufsichtsbehdrde nach ihrem Votum entscheiden. Anderen-
falls wird der Sachverhalt in der entsprechenden Arbeits-

gruppe des Diisseldorfer Kreises besprochen und, falls
notig, dem Plenum vorgelegt. Die zustindige Aufsichts-
behorde entscheidet dann eigenverantwortlich unter Be-
riicksichtigung des in der Arbeitsgruppe bzw. im Plenum
des Diisseldorfer Kreises gefundenen Ergebnisses.

Die Verwendung von Standardvertragsklauseln mit ausrei-
chenden Schutzgarantien konnte zu einer wesentlichen Er-
leichterung fiir das aufsichtsbehordliche Genehmigungsver-
fahren — wie auch fiir die beteiligten Vertragsparteien —
beitragen. Die Anerkennung bestimmter Standardvertrags-
klauseln als ausreichende Garantien ist nach Artikel 26
Abs. 4 1. V. m. Abs. 2 der EG-Datenschutzrichtlinie der Eu-
ropdischen Kommission vorbehalten. Eine entsprechende
Entscheidung erlieB die Europidische Kommission am
15. Juni 2001 (http://europa.eu.int/comm/internal market/en/
dataprot/news/1539de.pdf). Die unter wesentlicher Beteili-
gung der Gruppe nach Artikel 29 der EG-Datenschutzricht-
linie erarbeiteten Standardvertragsklauseln enthalten recht-
lich durchsetzbare Verpflichtungserklarungen und darauf
gegriindete Garantien des Datenexporteurs und des Daten-
importeurs. Der Vertrag wirkt zugunsten der Betroffenen, die
mithin eigene Rechte aus der Vereinbarung geltend machen
konnen. Die europdischen Standardvertragsklauseln ent-
halten ferner Verpflichtungen der Vertragsparteien zu ge-
samtschuldnerischer Haftung und zum Ausschluss der
Kiindigung der eingegangenen Verpflichtungen. Eine
weitere, seit dem 3. April 2002 geltende Kommissionsent-
scheidung (http://www.datenschutz-berlin.de/doc/eu/kom-
mission/standard271201.pdf) befasst sich mit Standardver-
tragsklauseln im Rahmen der Auftragsdatenverarbeitung.

Neben allgemeinen Vertragsklauseln nennt das BDSG in
§ 4c Abs. 2 auch verbindliche Unternehmensregelungen als
Mittel zur Begriindung ausreichender Garantien. Unterneh-
mensregelungen sind fiir international operierende Unter-
nehmen wesentlich leichter zu handhaben und passen besser
zu ihrer Struktur als Vertragsklauseln. Mehrere internatio-
nale Unternehmen haben diesen Weg eingeschlagen und ste-
hen mit den deutschen Datenschutzaufsichtsbehorden in en-
gem Kontakt, um sich tiber den Inhalt ihrer Regelungen und
das Verfahren ihrer Einfithrung zu verstindigen. Zwischen
den Beteiligten besteht Ubereinstimmung, dass der wirksa-
men praktischen Durchsetzung hierbei die groBte Bedeu-
tung zukommt und dass Konzerndatenschutzbeauftragten
dabei eine Schliisselstellung zukommt.

3.25 Behordliche Datenschutzbeauftragte

in der Bundesverwaltung

Seit dem In-Kraft-Treten des novellierten BDSG am
23. Mai 2001 sind alle Behérden im Anwendungsbereich
des Gesetzes zur Bestellung eines behordlichen Beauftrag-
ten fiir den Datenschutz verpflichtet. Je nach Struktur der
offentlichen Stelle geniigt auch die Bestellung eines Beauf-
tragten fiir mehrere Bereiche. Im August 2002 habe ich mir
mit einer Umfrage (s. Anlage 26) fiir den Bereich der Bun-
desverwaltung einen ersten Uberblick iiber die Umsetzung
dieser Regelung verschafft. Bis auf das BMI haben alle
Obersten Bundesbehdrden fiir ihren eigenen Bereich sowie
— soweit vorhanden — den Geschéftsbereich geantwortet.

Das BMI teilte mit, dass dort eine Neugestaltung der Funk-
tion des Datenschutzbeauftragten auch im Zusammenhang
mit einem Personalwechsel geplant sei. Erst nach dieser
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Neuorganisation solle die Beantwortung der Fragen fiir das
BMI und den nachgeordneten Bereich erfolgen. Ich begriifle
sehr, dass das Amt des Datenschutzbeauftragten im BMI ge-
stirkt werden soll. Anderthalb Jahre nach In-Kraft-Treten
der Neuregelungen im BDSG muss aber eine ziigige Umset-
zung erwartet werden, insbesondere dort, wo noch Nachbes-
serungsbedarf besteht.

Als Ergebnis der Umfrage ist festzuhalten, dass alle Obers-
ten Bundesbehdrden entsprechend der gesetzlichen Ver-
pflichtung Datenschutzbeauftragte bestellt und dies auch
ihren Beschiftigten bekannt gegeben haben. Ganz iiberwie-
gend gilt dies auch fiir die nachgeordneten Geschéftsberei-
che, wo nur in Ausnahmeféllen die Umfrage erst den An-
sto3 gegeben hat, Datenschutzbeauftragte zu bestellen und
die dazu erforderlichen organisatorischen Begleitmafinah-
men vorzunehmen. Wihrend der jeweilige Datenschutz-
beauftragte als Ansprechpartner in den Verwaltungen den
Beschéftigten benannt wurde, ergab sich noch ein Nachhol-
bedarf fiir die Bekanntmachung gegeniiber dem Biirger.
Denn nach dem Gesetz ist der Datenschutzbeauftragte auch
fiir diese Ansprechpartner und hat sich fiir die Wahrung von
deren Datenschutzrechten in den Behdrden einzusetzen.
Seine Aufgabe ist unter anderem, iiber die so genannten
Verfahrensverzeichnisse der Verwaltungen fiir die Biirger
Transparenz in der Datenverarbeitung zu schaffen. In den
allgegenwirtigen Internetprasentationen der Behorden und
den Bestrebungen zum eGovernment sollte daher auch der
Datenschutzbeauftragte als Ansprechpartner fiir die Biirger
deutlich herausgestellt werden.

Die Umfrage hat weiter ergeben, dass bis auf wenige Aus-
nahmen d